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ค าน า 
 

 ส ำนักงำนปลัดกระทรวงสำธำรณสุข ในฐำนะที่เป็นหน่วยงำนด้ำนกำรควบคุมนโยบำย 
แผนงำน ก ำกับ ดูแล ประเมินผล กำรปฏิบัติงำนของหน่วยงำนในสังกัดกระทรวงสำธำรณสุข ให้
ด ำเนินงำนไปอย่ำงมีประสิทธิภำพ โดยใช้ยุทธศำสตร์ด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร (ICT) 
กระทรวงสำธำรณสุข เป็นเครื่องมือขับเคลื่อนและผลักดันกำรด ำเนินงำนขององค์กรภำยในสังกัด ให้
สำมำรถน ำยุทธศำสตร์ไปสู่กำรปฏิบัติได้อย่ำงมีประสิทธิภำพ และบรรลุตำมเป้ำประสงค์ของแผน
ยุทธศำสตร์กำรพัฒนำระบบรำชกำรไทย   

กำรน ำเทคโนโลยีสำรสนเทศ มำใช้สนับสนุนกำรปฏิบัติงำนและให้บริกำรแก่ประชำชน จึง
จ ำเป็นต้องมีกำรบริหำรจัดกำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ เพ่ือหำวิธีกำรป้องกันปัญหำที่
อำจเกิดขึ้น แผนบริหำรควำมเสี่ยงด้ำนระบบเทคโนโลยีสำรสนเทศ ส ำนักงำนปลัดกระทรวง
สำธำรณสุข ประจ ำปงงบประมำณ พศศศ 255๗ จึงเป็นกรอบแนวทำงในกำรด ำเนินงำนบริหำรควำม
เสี่ยงด้ำนระบบเทคโนโลยีสำรสนเทศ และใช้เป็นแนวทำงหรือมำตรกำรควบคุมป้องกันหรือลดควำม
เสี่ยง เพ่ือให้ส่วนรำชกำรบรรลุผลตำมเป้ำประสงค์ขององค์กร เนื่องจำกควำมเสี่ยงอำจน ำไปสู่ผลเสีย
หรือควำมสูญเสียได้ทั้งทำงตรงและทำงอ้อม บุคลำกรทุกระดับในส ำนักงำนปลัดกระทรวงสำธำรณสุข 
จึงต้องเข้ำใจประเภทของควำมเสี่ยงที่เผชิญอยู่เพ่ือที่จะได้เลือกวิธีกำรที่เหมำะสมในกำรบริหำรควำม
เสี่ยงเหล่ำนั้นให้อยู่ระดับที่สำมำรถรองรับได้ และท ำให้กำรด ำเนินงำนของส ำนักงำนปลัดกระทรวง
สำธำรณสุข บรรลุวัตถุประสงค์ได้อย่ำงมีประสิทธิภำพมำกขึ้น 
 

ส ำนักงำนปลัดกระทรวงสำธำรณสุขหวังเป็นอย่ำงยิ่งว่ำ แผนบริหำรควำมเสี่ยงด้ำนระบบ
เทคโนโลยีสำรสนเทศ ประจ ำปงงบประมำณ พศศศ 2557 นี้จะช่วยลดควำมเสียหำยต่ำงๆ ที่อำจ
เกิดขึ้นและส่งผลให้กระบวนกำรบริหำรงำนด้ำนเทคโนโลยีสำรสนเทศของส ำนักงำนปลัดกระทรวง
สำธำรณสุขมีประสิทธิภำพที่ดียิ่งขึ้น 
 
                        

 
   

 
6 สิงหำคม   2557 

 
 
 



 2 

สารบัญ 
                     หน้า 

บทที่ 1 บทน า 
1ศวัตถุประสงค์กำรบริหำรควำมเสี่ยง        4 
2ศสภำพแวดล้อมด้ำนเทคโนโลยีสำรสนเทศ        4 
3ศนโยบำยกำรบริหำรควำมเสี่ยง         9 
4ศควำมหมำยและค ำจ ำกัดควำมของกำรบริหำรควำมเสี่ยง     10 
5ศโครงสร้ำงกำรบริหำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ     11 
6. กำรก ำหนดเกณฑ์กำรประเมินควำมเสี่ยง       12 
บทที่ 2 การบริหารความเสี่ยง 
ขั้นที่ 1 กำรเตรียมกำรและวำงแผน       
 ขั้น1.1 ก ำหนดควำมเสี่ยงที่มีโอกำสเกิดข้ึนต่อวัตถุประสงค์ ภำรกิจ ควำมส ำเร็จ  16 
 ขั้น1.2 วิเครำะห์ปัญหำหรือโอกำสในองค์กร      17 
 ขั้น 1.3 ก ำหนดขอบเขต         19 
 ขั้น 1.4 ก ำหนดตัวบุคลำกร        19 
 ขั้น 1.5 จัดกำรรำยละเอียดด้ำนก ำหนดกำร ส่วนสนับสนนุและอ ำนวยควำมสะดวก   19 
ขั้นที่ 2 บ่งชี้ปัจจัยควำมเสี่ยง        22 
 ผังเหตุกำรณ์หรือสถำนกำรณ์ที่น่ำจะเป็นภัยคุกคำมต่อสิ่งมีค่ำ 
ขัน้ที่ 3 วิเครำะห์ควำมเสี่ยง        23 
 ตำรำงที่ 1 ระบุควำมเสี่ยงและผลกระทบด้ำนต่ำงๆ ที่จะเกิดขึ้น 
ขั้นที่ 4 ระบุและจัดล ำดับควำมเสี่ยง       26 
 ตำรำงที่ 2 ประเมินควำมเสี่ยง 

ผังแสดงผลกำรประเมินระดับควำมเสี่ยง      28 
ขั้นที่ 5 วำงแผนกำรรับมือกับควำมเสี่ยง       29 
 5.1 สรุปทำงเลือกที่เหมำะสมในกำรจัดกำรควำมเสี่ยง    28 
  ตำรำงที่ 3 สรุปทำงเลือกท่ีเหมำะสมในกำรจัดกำรควำมเสี่ยง    
 5.2 แนวทำงในกำรจัดกำร/ควบคุมควำมเสี่ยง     33 
 ตำรำงที่ 4 แบบสรุปกำรจัดกำรควำมเสี่ยง      33 

ตำรำงที่ 5 แบบรำยกำรกิจกรรมในกำรจัดกำรควำมเสี่ยง     37  
ขั้นที่ 6 รำยงำนผลกำรด ำเนินงำนตำมแผนจัดกำรควำมเสี่ยง     42 
 ตำรำงที่ 6 กำรติดตำมกิจกรรมกำรจัดกำรควำมเสี่ยง    42 
 ตำรำงที่ 7 กำรประเมินผลกำรจัดกำรควำมเสี่ยง     50 
 ตำรำงที่ 8 สรุปผลกำรด ำเนินงำนจำกกำรบริหำรควำมเสี่ยง    54 
บทที่ 3 แนวทางการจัดท าแผนลดความเสี่ยงในระดับยุทธศาสตร์              58 
ด้ำนเทคโนโลยีสำรสนเทศ (ปง 2557 - 61) 
แหล่งอ้ำงอิง          68 
     
 



 3 

บทที่ 1 บทน า 
 

ยุทธศำสตร์กระทรวงสำธำรณสุข พศศศ ๒๕๕๗ – ๒๕๖๐ มีเป้ำหมำยให้ประชำชนทุกคนใน
เขตเครือข่ำยบริกำรได้รับบริกำรที่มีคุณภำพมำตรฐำนทุกระดับและเข้ำถึงเทคโนโลยีที่ทันสมัยในเขต
เครือข่ำยบริกำรได้ ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำรจึงได้จัดท ำแผนบริหำรควำมเสี่ยงขึ้นเพ่ือ
ใช้เป็นแนวทำงปฏิบัติในกำรลดควำมเสียหำยต่ำงๆที่อำจเกิดขึ้นและส่งผลต่อกระบวนกำรบริหำรงำน
ด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร กำรบริหำรงำนจึงต้องมีกำรด ำเนินกำรตำม IT 
Governance เพ่ือให้เกิดกำรจัดกำรที่ดีทำงด้ำนเทคโนโลยีสำรสนเทศที่ส่งผลต่อกำรพัฒนำองค์กร 
 IT Governance คือหน้ำที่และควำมรับผิดชอบในกำรจัดกำรที่ดีทำงด้ำนเทคโนโลยี
สำรสนเทศควบคู่กับควำมสำมำรถด้ำนอ่ืนๆ ของคณะกรรมกำรและผู้บริหำรระดับสูงที่ใช้เป็นกรอบ 
ในกระบวนกำรบริหำรงำนภำยใน กำรปฏิบัติตำมนโยบำย กลยุทธ์เพ่ือสร้ำงศักยภำพ เพ่ิมคุณค่ำและ
กำรเติบโตอย่ำงยั่งยืนให้กับองค์กร  โดยด ำเนินกำรควบคู่ไปกับกำรก ำกับดูแลกิจกำรที่ดี กำรบริหำร
ควำมเสี่ยงตำมองค์ประกอบของกำรจัดกำรด้ำน IT เริ่มต้ังแต่กำรวำงแผน กำรจัดองค์กร พนักงำน 
กำรด ำเนินกำรและกำรควบคุม 
 IT Governance  ท ำให้เกิดกำรบริหำรและบูรณำกำรที่เป็นระบบ ระเบียบ เป็นขั้นตอน ลด
ควำมซ้ ำซ้อน ลดควำมเสี่ยง เพ่ิมศักยภำพ โดยสำมำรถท ำงำนข้ำมสำยงำนและประสำนงำนระหว่ำง
องค์กรได้อย่ำงรวดเร็ว ทันเวลำ มีประสิทธิภำพ สอดประสำนกับกำรด ำเนินงำนระดับต่ำงๆ จำกกำร
ใช้ควำมสำมำรถและศักยภำพของเทคโนโลยีสำรสนเทศ และทรัพยำกรต่ำงๆ เพ่ือผลักดันควำมส ำเร็จ
ของกำรจัดกำรองค์กรอย่ำงท่ัวถึงเป็นกระบวนกำร 
 เทคโนโลยีสำรสนเทศ สร้ำงควำมเสี่ ยงใหม่ๆ รวมทั้ งกำรสูญเสียโอกำสที่ ส่งผลต่อ
ประสิทธิภำพ ประสิทธิผลในกำรด ำเนินกำร นอกจำกนี้ยังกระทบต่อควำมน่ำเชื่อถือและควำมถูกต้อง
ในกำรตรวจสอบและกำรจัดท ำรำยงำน ซึ่งเป็นหัวใจของกำรบริหำรและควบคุมภำยในในกำร
บริหำรงำนระดับต่ำงๆ ขององค์กร ดังนั้น กำรผสมผสำนควำมสำมำรถด้ำนต่ำงๆ ขององค์กรกับ
ศักยภำพของระบบงำนและกำรจัดกำรเทคโนโลยีสำรสนเทศท่ีดี จึงเป็นทั้งหน้ำที่และควำมรับผิดชอบ
ที่ไม่อำจหลีกเลี่ยงของคณะกรรมกำรและผู้บริหำรระดับสูงขององค์กรในปัจจุบัน 

ส ำนักงำนปลัดกระทรวงสำธำรณสุขได้น ำเทคโนโลยีสำรสนเทศเข้ำมำใช้ในกำรปฏิบัติงำน
หลำยด้ำน จึงตระหนักถึงควำมส ำคัญของกำรบริหำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ  ซึ่งอำจ
เกิดขึ้นในระบบบริหำรงำน กำรสั่งกำรและกำรปฏิบัติงำนเพ่ือกำรบ ำบัดทุกข์  บ ำรุงสุขประชำชนทั่ว
ประเทศ  กำรด ำเนินงำนดังกล่ำวท ำให้ข้อมูลและสำรสนเทศต่ำง ๆ  ที่ใช้ในกำรบริหำรงำนมีปริมำณ
ที่มำกมำย  มีควำมเคลื่อนไหวตลอดเวลำ  โดยเฉพำะอย่ำงยิ่งข้อมูลและสำรสนเทศที่ใช้ในกำร
ให้บริกำรประชำชนทำงด้ำนสำธำรณสุข รวมทั้งข้อมูลและสำรสนเทศที่ส ำนักงำนปลัดกระทรวง
สำธำรณสุขต้องรับผิดชอบกระบวนประมวลผลข้อมูลตำมนโยบำยส ำคัญต่ำง ๆ  ของรัฐบำล จึง
จ ำเป็นต้องมีกำรบริหำรจัดกำรควำมเสี่ยงด้ำนสำรสนเทศ เพ่ือหำวิธีกำรป้องกันปัญหำที่อำจเกิดขึ้น 
และเพ่ือให้กำรน ำเทคโนโลยีสำรสนเทศมำสนับสนุนกำรปฏิบัติงำนนั้นเกิดประโยชน์สูงสุด ส ำนักงำน
ปลัดกระทรวงสำธำรณสุขจึงได้จัดท ำแผนบริหำรควำมเสี่ยงขึ้นเพ่ือใช้เป็นแนวทำงปฏิบัติ เพ่ือลดควำม
เสียหำยต่ำงๆ ที่อำจเกิดขึ้นและส่งผลต่อกระบวนกำรบริหำรงำนของส ำนักงำนปลัดกระทรวง
สำธำรณสุข 
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1. วัตถุประสงค์ 
1.1 เพ่ือให้ฝ่ำยบริหำร/ฝ่ำยปฏิบัติกำรของทุกหน่วยงำนในส ำนักงำนปลัดกระทรวง 

สำธำรณสุขเข้ำใจหลักกำรและกระบวนกำรบริหำรควำมเสี่ยงของส ำนักงำนปลัดกระทรวงสำธำรณสุข 
1.2  เพ่ือให้ผู้ปฏิบัติไดต้ระหนักถึงควำมเสี่ยงที่อำจเกิดขึ้นได้และด ำเนินกำรจัดกำร 

ควำมเสี่ยงที่เก่ียวข้อง 
1.3  เพ่ือให้มีกำรปฏิบัติตำมกระบวนกำรบริหำรควำมเสี่ยงอย่ำงเป็นระบบและ 

ต่อเนื่อง 
1.4  เพ่ือเป็นเครื่องมือในกำรสื่อสำรและสร้ำงควำมเข้ำใจ ตลอดจนเชื่อมโยงกำร 

บริหำรควำมเสี่ยงกับกลยุทธ์ด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร 
1.5  เพ่ือใช้เป็นเครื่องมือในกำรสร้ำงวัฒนธรรมกำรบริหำรควำมเสี่ยงในทุก ๆ   

ระดับของส ำนักงำนปลัดกระทรวงสำธำรณสุข 
 
2. สภาพแวดล้อมด้านเทคโนโลยีสารสนเทศ 

ระบบเทคโนโลยีสำรสนเทศ ส ำนักงำนปลัดกระทรวงสำธำรณสุขมีควำมพร้อมใช้งำน 
ตอบสนองควำมต้องกำรของบุคลำกรในปฏิบัติงำนอย่ำงต่อเนื่อง โดยมีระบบข้อมูลและสำรสนเทศ 
เครื่องมืออุปกรณ์ด้ำนฮำร์ดแวร์ที่เกี่ยวข้องกับกำรรวบรวม ประมวล เก็บรักษำ และเผยแพร่ข้อมูล
และสำรสนเทศที่ช่วยในกำรสื่อสำรได้อย่ำงรวดเร็วและครอบคลุม เช่น ใช้ระบบสำรบรรณ
อิเล็กทรอนิกส์และเว็บไซต์ เผยแพร่และแจ้งเวียนหนังสือ/เอกสำรรำยงำนกำรประชุม ข้อสั่งกำร แผน
ยุทธศำสตร์และแผนปฏิบัติกำรต่ำง ๆ รำยงำนผลกำรด ำเนินงำนประจ ำปง  มีกำรใช้ email และ LINE 
สื่อสำรไปยังกลุ่มเป้ำหมำยเฉพำะ มีกำรใช้ Facebook และ twitter สื่อสำรไปยังผู้ปฏิบัติในทุกระดับ 
ส ำหรับประเด็นร้อนและสถำนกำรณ์เร่งด่วน จะใช้ระบบประชุมทำงไกล (e-Conference) ทั้ง Skype  
Web Conference และระบบอุปกรณ์ VDO ซึ่งสื่อสำรสองทำงได้ชัดเจนและรวดเร็ว ดังเช่น กำร
ประชุม War Room ทุกสัปดำห์ (ควำมถี่ในกำรประชุมขึ้นอยู่กับควำมรุนแรงของสถำนกำรณ์ต่ำง ๆ) 
เพ่ือบริหำรจัดกำรด้ำนสุขภำพและสำธำรณสุขในสถำนกำรณ์อุทกภัย โรคไข้หวัดใหญ่ โรคคอตีบ และ
โรคไข้เลือดออกที่ผ่ำนมำ ท ำให้ผู้บริหำรได้ทรำบปัญหำและอุปสรรคในกำรปฏิบัติงำนจำกหน่วยงำน
บริกำรสำธำรณสุขท่ัวประเทศ จึงท ำให้สำมำรถตัดสินใจแก้ไขปัญหำ มอบนโยบำยและสั่งกำรได้อย่ำง
ทันเหตุกำรณ์ สำมำรถควบคุมสถำนกำรณ์กำรวิกฤติต่ำง ๆ ได้เป็นอย่ำงดี มีกำรจัดโครงสร้ำงพ้ืนฐำน
ด้ำนเครือข่ำยเทคโนโลยีสำรสนเทศให้บริกำรแก่บุคลำกรผู้ปฏิบัติงำนทุกระดับ และเพ่ือรองรับกำร
จัดกำรระบบข้อมูลและสำรสนเทศจำกหน่วยงำนในสังกัด ทั้งส่วนกลำง(LAN/Wireless LAN)และ
ส่วนภูมิภำค(MPLS Network) ครอบคลุมทุกจังหวัด โดยใช้ INTRANET ควำมเร็ว 5 Gbps ในกำรใช้
ข้อมูลและสำรสนเทศเพ่ือกำรด ำเนินงำนจำกระบบงำนภำยใน ปงงบประมำณ พศศศ2557 จะ
ด ำเนินกำรขยำย Band Width เส้นทำงกำรใช้ Internet ส ำหรับกรมต่ำงๆ ขยำยเพ่ิมเป็น 600/100 
Mbps (ในประเทศ/ต่ำงประเทศ) และขยำย Band Width เส้นทำงกำรใช้  Internet ส ำหรับ
หน่วยงำนภำยในอำคำร สปศ ขยำยเพ่ิมเป็น 600/100Mbps (ในประเทศ/ต่ำงประเทศ)  

นอกจำกนี้ยังสนับสนุนอุปกรณ์คอมพิวเตอร์ส ำนักงำน(Hardware) เช่น PC Notebook 
Printer Scanner และระบบงำน(Software) ที่จ ำเป็นใช้งำนและมีลิขสิทธิ์ถูกกฎหมำยให้แก่บุคลำกร
ทุกระดับใช้ปฏิบัติงำนและเพ่ิมพูนควำมรู้พัฒนำทักษะของตนเอง สนับสนุน Server ให้แก่หน่วยงำน
เพ่ือรองรับโปรแกรมระบบงำนและเว็บไซต์ โดยมีกำรจัดท ำแนวปฏิบัติในกำรรักษำควำมมั่นคง
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ปลอดภัยด้ำนสำรสนเทศ และ IT Contingency Plan ให้ทุกหน่วยงำนในสังกัดถือปฏิบัติเป็นแนวทำง
เดียวกัน มีกำรติดตั้งระบบรักษำควำมปลอดภัย(Network Security System) ในห้องปฏิบัติกำร
เครือข่ำยคอมพิวเตอร์ เพ่ือให้ข้อมูลและสำรสนเทศ Hardware และ Software มีควำมปลอดภัย 
นอกจำกนี้ยังมีศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร ท ำหน้ำที่บ ำรุงรักษำ/เฝ้ำระวัง/ตรวจสอบ/
ปรับปรุง(Upgrade & Update Patch) เพ่ิมประสิทธิภำพกำรท ำงำนของ Network System ให้มี
ควำมทันสมัยเหมำะสมกับปริมำณควำมต้องกำรใช้ข้อมูลและสำรสนเทศในปัจจุบัน กำร Update 
ฐำนข้อมูลผลส ำรวจข้อมูลสำรสนเทศด้ำนเทคโนโลยีสำรสนเทศของหน่วยงำนสังกัดส ำนักงำน
ปลัดกระทรวงสำธำรณสุขทุกปง ก็สนับสนุนให้เชื่อถือได้ว่ำระบบจัดกำรข้อมูลและสำรสนเทศพร้อม
อุปกรณ์ที่เกี่ยวกับสำรสนเทศมีควำมทันสมัย เหมำะสม มีควำมปลอดภัย และมีคุณภำพพร้อมใช้งำน
ตลอดเวลำ  ด้วยส ำนักงำนปลัดกระทรวงสำธำรณสุขเป็นองค์กรขนำดใหญ่ที่มีหน่วยงำนทั้งส่วนกลำง
และส่วนภูมิภำค กำรน ำเสนอข้อมูล สำรสนเทศ และควำมรู้จึงใช้เว็บไซต์เป็นส่วนใหญ่ เพ่ือให้
บุคลำกรได้น ำไปใช้สนับสนุนกำรปฏิบัติงำนได้ทุกระดับ และเพ่ือให้ผู้รับบริกำรและผู้มีส่วนได้ส่วนเสีย 
รวมทั้งองค์กรอ่ืนที่เกี่ยวข้องหรือสนใจ มีช่องทำงในกำรค้นหำและเข้ำถึงข้อมูลสำรสนเทศและควำมรู้
ที่ต้องกำรได้อย่ำงสะดวก รวดเร็ว และเว็บไซต์ยังเป็นช่องทำงหนึ่งที่ผู้ใช้ข้อมูลสำรสนเทศและควำมรู้ 
จะได้มีส่วนร่วมในกำรตรวจสอบควำมถูกต้องของข้อมูล แลกเปลี่ยนข้อมูลซึ่งกันและกัน ท ำให้ได้
ข้อมูลสำรสนเทศและควำมรู้ที่น่ำเชื่อถือ ทันสมัย ครอบคลุมและเชื่อมโยงกับหน่วยงำนอ่ืนที่เกี่ยวข้อง 
แสดงให้เห็นได้ว่ำข้อมูลสำรสนเทศและควำมรู้ของส ำนักงำนปลัดกระทรวงสำธำรณสุขมีควำมพร้อมใช้
และสำมำรถเข้ำถึงได้ตำมสิทธิ์ 

 
1.ระบบฐานข้อมูลสารสนเทศและโปรแกรมปฏิบัติการ (Database & Software) 
ล าดับ กอง/ส านัก ชื่อระบบงาน ผู้รับผิดชอบ เบอร์โทรศัพท์ 

1 
สถำบันพระบรมรำชชนก 

ระบบกำรจัดกำรศึกษำส ำหรับ
วิทยำลัยในสังกัด นสศน้ ำฝน เอีย่มวิริยำวัฒน์ 0871108964 

2 ระบบสำรบรรณอิเล็กทรอนิคส ์ กลุ่มอ ำนวยกำร 025901981 
3 ระบบบุคลำกร กลุ่มอ ำนวยกำร 025901981 

4 ระบบมำตรฐำนกำรศึกษำ กลุ่มพัฒนำกำรศึกษำ 025901872 

5 

กลุ่มประกันสุขภำพ 
 
 
 
 

กำรบริหำรกำรเงินกำรคลัง โดย
ตัวช้ีวัด FAI (Financial 
Administration Index and Uni นำงอมรรรตัน ์ พีระพล 025901797 

6 กำรจัดท ำต้นทุนของหน่วยบริกำร นำงอมรรรตัน ์ พีระพล 025901797 

7 รำยงำนกำรเงินของหน่วยบริกำร นำงอมรรรตัน ์ พีระพล 025901797 

8 
กองทุนบุคคลที่มีปัญหำสถำณะและ
สิทธิ นำงหิรัญญำ ปะดุกำ 025901577 

9 กองทุนผู้ประกันตนคนต่ำงด้ำว นำงหิรัญญำ ปะดุกำ 025901577 

10 
เว็บไซต์กลุ่มประกันสุขภำพ 

นำงสำวอโณทัย ไชยปำละ 025902418 

11 PlanFin นำงอมรรรตัน ์ พีระพล 025901797 
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ล าดับ กอง/ส านัก ชื่อระบบงาน ผู้รับผิดชอบ เบอร์โทรศัพท์ 

12 
กลุ่มประกันสุขภำพ(ต่อ) 

 

ศูนย์บริหำรจัดกำรข้อมูล กลุ่ม
ประกันสุขภำพ ส ำนักงำน
ปลัดกระทรวงสำธำรณสุข 

นำงสำวศิญำภัสร์ จ ำรสั
อธิวัฒน ์ 025901797 

13 
Intranet 

นำงสำวอโณทัย ไชยปำละ 025902418 

14 
ส ำนักกำรสำธำรณสุข
ระหว่ำงประเทศ 

ระบบฐำนข้อมลูควำมร่วมมือ
ระหว่ำงประเทศ นำยปวร จงแจ่ม 025901972 

15 
ส ำนักสำรนิเทศ website ส ำนักสำรนิเทศ นำวสำวณฏัฐ์ภสัสร เปรม

ปรีดิ ์ 025901313 

16 

กลุ่มบรหิำรทั่วไป 

กำรจองห้องประชุม มัธรี ชูบรรจง 025901196 

17 
ระบบงำนสำรบรรณ 

นำงสำวสุภสิสำ วรธนำคม 025901172 
18 ระบบงำนห้องสมดุ นำงมัธร ี ชูบรรจง 025901318 
19 

ส ำนักบริหำรกำรสำธำรณสุข 

โปรแกรมงำนชันสูตรพลิกศพ นำงกนกนำถ หงส์สกุล 025901741 

20 
website ของส ำนักบริหำรกำร
สำธำรณสุข นำงจิรำพรรณ ลยุะพันธุ ์ 025901758 

21 
โปรแกรมพัฒนำดัชนีช้ีวัดข้อมูลงำน
บริกำรสุขภำพรำยบุคคล นำงอรสำ เข็มปญัญำ 025901758 

22 
โปรแกรมพัฒนำระบบรำยงำน
ข้อมูลสนับสนุนงำนทันตสำธำรณสุข 

ทพศจำรุวัฒน์ บุษรำคัม
รุหะ 025901762 

23 
โปรแกรมระบบรำยงำนเด็กและสตรี
ที่ถูกกระท ำรุนแรง นำงบุญพลอย ตลุำพันธุ์ 025901741 

24 
ระบบรำยงำนศูนย์ประสิทธิภำพ
ระบบบริกำร นำงสุพรรณ ี มิ่งขวัญ 25901758 

25 โปรแกรมสังคมสงเครำะห ์ นำงสำวอชิมำ วิไลสกุล 025901741 

26 
โปรแกรมทรัพยำกรสุขภำพ นำยจำรุวัฒน์ บุษรำคมั

รุหะ 025901752 

27 
โปรแกรมระบบรำยงำนด้ำนข้อมูล
บริหำรเวชภัณฑ ์(offline,online) ภญศไพทิพย์ เหลือเรืองรอง 025901641 

28 ส ำนกันโยบำยและ
ยุทธศำสตร ์

ข้อมูลกำรบริกำรทำงกำรแพทย์และ
สำธำรณสุข นำยเผด็จ ชมชื่น 25802400 

29 
ข้อมูลกำรรับบริกำรทำงกำรแพทย์
และสำธำรณสุขรำยบุคคล เผด็จ ชมชื่น 025802400 

30 

ส ำนักตรวจและประเมินผล 
 

Website ส ำนักตรวจและ
ประเมินผล 
 

นำยถำวร  โฮมแพน 
 

025901676 
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ล าดับ กอง/ส านัก ชื่อระบบงาน ผู้รับผิดชอบ เบอร์โทรศัพท์ 

31 

ศูนย์เทคโนสำรสนเทศและ
กำรสื่อสำร 

ระบบสมำชิกอินเตอรเ์น็ต สธศ 
นำยชวลิต ลิม้ปิยินทรำกลู 025901201 

32 
ระบบตดิตำมโครงกำรจัดหำ
คอมพิวเตอร์ปง 57 นำยรำชิ  ปำลือชำ 025901213 

33 ระบบสมำชิกอินเตอรเ์น็ต สธศ นำยชวลิต  ลิ้มปยิินทรำกลู 025901201 

34 ระบบขอใช้รถยนตส์่วนกลำง ศทสศ นำงปัทมำ  มโนมัธย ์ 025901169 
35 ระบบร้องเรียนร้องทุกข ์ศทสศ นำงปัทมำ  มโนมัธย ์ 025901204 
36 ระบบข้อมลูแผนกำรฝึกอบรม นำงปัทมำ  มโนมัธย ์ 025901207 

37 เว็บไซต์กระทรวงสำธำรณสุข นำยชวลิต ลิม้ปิยินทรำกลู 025901201 

38 
เว็บไซตส์ ำนักงำนปลดักระทรวง
สำธำรณสุข นสศหทัยทิพย ์ พรหมมำศ 025901200 

39 
เว็บไซตศ์ูนย์เทคโนโลยีสำรสนเทศ
และกำรสื่อสำร นำงสำวจิลำวลัย์ มสีังข์ 025901207 

40 ระบบวันลำออนไลน ์ นำยพิษณุเดช ปักกุนนัน 025901209 

41 ระบบลงทะเบียนออนไลน์ นศสศหทัยทิพย์ พรหมมำศ 025901167 

42 

รำยงำนผลจัดหำระบบคอมพิวเตอร์ 
รพศสตศ ตำมแผนปฏิบตัิกำรไทย
เข้มแข็ง 2555 นำยรำชิ ปำลือชำ 025901169 

43 

กลุ่มบรหิำรงำนบุคคล 

PIS (ส่วนภมูิภำค) 
นำงสินีนำฏ พรัดมะล ิ
 

025901209 
/ 1448 

44 
ระบบ GIS (ระบบภูมิศำสตร์
สำรสนเทศด้ำนก ำลังคน) นำงสินีนำฏ พรัดมะล ิ 025901209 

45 
ระบบ HR (ส่วนกลำง) 

นำงมัธยัสถ์ เหล่ำสรุสุนทร 
025901356 

/ 1448 

46 
ระบบจัดสรรนักเรียนทุนรัฐบำล 
แพทย์/ทันตแพทย์/เภสัชกร นำงกนกวรรณ มำป้อง 025901204 

47 
ระบบย้ำยหมุนเวยีน แพทย์/ทันต
แพทย์/เภสัชกร นศสศจรยิำ มอบนรินทร ์ 025901204 

48 
ระบบข้อมลูลูกจ้ำงช่ัวครำว 

นศสศอุจนีย์ พรชัยสุขศิร ิ
025901209 

/ 1350 

49 
 

ส ำนักสำธำรณสุขฉุกเฉิน 
ข้อมูลรถพยำบำลของโรงพยำบำล
ในสังกัดส ำนักงำนปลดักระทรวง
สำธำรณสุข รสสุคนธ ์ ก๋งอุบล 02590 1851 
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2.ระบบเครือข่าย 
ในช่วงที่ผ่ำนมำกระทรวงสำธำรณสุข กระทรวงสำธำรณสุขได้มีกำรจัดท ำแผนแม่บท

เทคโนโลยีสำรสนเทศ กระทรวงสำธำรณสุขมำแล้วหลำยฉบับ ทุกฉบับได้วำงแนวทำงกำรพัฒนำ
โครงสร้ำงพ้ืนฐำนด้ำนเครือข่ำยคอมพิวเตอร์ไว้อย่ำงดี  โดยเน้นให้ทุกหน่วยงำนต้องมีระบบเครือข่ำย
คอมพิวเตอร์ (LAN)  และเชื่อมต่อมำยังส่วนกลำงเพ่ือให้เกิดระบบเครือข่ำยอินทรำเน็ต กระทรวง
สำธำรณสุข เพื่อใช้ในกำรแลกเปลี่ยนข้อมูลข่ำวสำรและกำรค้นหำควำมรู้ในโลกของอินเตอร์เน็ต   แต่
ในทำงปฏิบัติแล้วไม่สำมำรถด ำเนินกำรได้อย่ำงมีประสิทธิภำพมำกนักอันเนื่องมำจำกโครงกำรต่ำงๆ 
ในกำรพัฒนำเครือข่ำยคอมพิวเตอร์จ ำเป็นต้องใช้ เงินลงทุนด้ำน  Hardware  Software และ
โครงข่ำยด้ำนสำธำรณูปโภค เป็นจ ำนวนมำกซึ่งปงใดได้งบประมำณมำอย่ำงเพียงพอ กำรพัฒนำ
เครือข่ำยก็สำมำรถท ำได้ตรงตำมเป้ำหมำยที่ต้องกำร  ปงใดที่ได้รับงบประมำณไม่เพียงพอ กำรพัฒนำก็
ต้องหยุดชะงัก 
 อย่ำงไรก็ตำม กำรพัฒนำเครือข่ำยคอมพิวเตอร์ของกระทรวงสำธำรณสุขก็ได้รับควำมส ำเร็จ
มำระดับหนึ่ง  ปัจจุบันมีขนำดที่ใหญ่ขึ้นกว่ำเดิมหลำยสิบเท่ำ ระบบเครือข่ำยมีควำมซับซ้อนมำกขึ้น  
กำรพัฒนำระบบเครือข่ำยในแบบเดิม ๆ ที่ใช้วิธีเติมทีละส่วน ตำมงบประมำณที่ได้รับในแต่ละปง จะ
เป็นอุปสรรคอย่ำงมำกต่อกำรขยำยเครือข่ำยที่มีขนำดใหญ่ในอนำคต  ประกอบกับควำมก้ำวหน้ำ
อย่ำงรวดเร็วของเทคโนโลยีสำรสนเทศ  ท ำให้ระบบเครือข่ำยคอมพิวเตอร์เดิมไม่สำมำรถรองรับ
เทคโนโลยีใหม่ ๆ  ได้  ปริมำณควำมต้องกำรใช้งำนและระบบงำนต่ำง ๆที่เปลี่ยนไปใช้เทคโนโลยี
ทำงด้ำน Web base และ Multimedia ซึ่งต้องใช้ Bandwidth ขนำดใหญ่และควำมเร็วในกำร 
Access ข้อมูล รวมทั้งระบบควำมปลอดภัยบนเครือข่ำย ก็จะต้องเป็นสิ่งที่ต้องค ำนึงถึงในกำรพัฒนำ
ระบบเครือข่ำยกลำงของกระทรวงสำธำรณสุขในระยะต่อ ๆ ไป  

กำรศึกษำวิเครำะห์ระบบเครือข่ำยให้เห็นปัญหำ  จุดอ่อน และจุดแข็งของระบบเครือข่ ำยที่
เป็นอยู่  เพ่ือจะได้เป็นข้อมูลในกำรออกแบบระบบเครือข่ำยใหม่ที่มีประสิทธิภำพมีควำมปลอดภัยมำก
ขึ้นกว่ำเดิมรวมทั้งมีมำตรกำรรักษำควำมปลอดภัยและกำรบริหำรควำมเสี่ยงที่มีประสิทธิภำพสำมำรถ
รองรับกำรขยำยเครือข่ำยคอมพิวเตอร์ของกระทรวงได้ในอนำคต 
 ลักษณะทั่วไปของระบบเครือข่ำยของหน่วยงำนต่ำง ๆ  ภำยในกระทรวงสำธำรณสุข  จัดท ำ
เป็นแผนภำพดังปรำกฏในรูปภำพที่ 1  พบว่ำระบบเครือข่ำยกลำงของกระทรวงสำธำรณสุขมีกำร
เลือกใช้เทคโนโลยีกำรเชื่อมต่อที่มีควำมหลำกหลำย และเลือกใช้ให้เหมำะกับสภำพพ้ืนที่ของ
หน่วยงำน และเงินงบประมำณที่ได้รับอย่ำงจ ำกัด   ซึ่งสำมำรถจ ำแนกออกเป็น 4 เครือข่ำยหลัก ๆ  
ได้แก่  เครือข่ำยในส่วนกลำง  เครือข่ำยในส่วนภูมิภำค เครือข่ำยอินเตอร์เน็ต  และเครือข่ำยต่ำง
กระทรวง  

กำรออกแบบสถำปัตยกรรมของระบบเครือข่ำยกลำง (Backbone) กระทรวงสำธำรณสุข   
ในกำรออกแบบระบบเครือข่ำย Backbone กระทรวงสำธำรณสุข ค ำนึงถึงหลักกำรออกแบบ ดังนี้ 
  -  Reliability   ต้องกำรให้ระบบเครือข่ำยมีควำมน่ำเชื่อถือได้มำกที่สุด  โดย
พยำยำมลดจุดที่เสี่ยงต่อกำรท ำให้ระบบล่มสลำย (Single point of failure) 
  -  Scalability  ต้องกำรให้ระบบสำมำรถรองรับต่อกำรขยำยขนำดของระบบใน
อนำคตได้ 
  -  Manageability ต้องกำรให้ระบบง่ำยต่อกำรบริหำรและจัดกำรนอกจำกนี้ยังต้อง
ค ำนึงถึงควำมปลอดภัยบนระบบเครือข่ำย  แนวทำงกำรจัดกำรไวรัส  availability บนเครือข่ำย  
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ประสิทธิภำพบนเครือข่ำย  กำรจัดกำร IP routing และ addressing, แผนกำรในกำรท ำงำนของ

เครือขำ่ยใหม่ และงบประมำณโดยประมำณในกำรสร้ำงเครือข่ำยใหม่ก็ล้วนเป็นกุญแจส ำคัญ  
 

รูปภำพที่ 1  แสดงผังระบบเครือข่ำยกระทรวงสำธำรณสุข 
 
3. นโยบายการบริหารความเสี่ยง 
 เพ่ือสร้ำงควำมตระหนักและกระตุ้นให้ข้ำรำชกำรในส ำนักงำนปลัดกระทรวงสำธำรณสุขเห็น
ถึงควำมจ ำเป็นในกำรระมัดระวังต่อสถำนกำรณ์ที่คุกคำมต่อประสิทธิภำพกำรปฏิบัติงำน  กำร
บริหำรงำนและอำจท ำให้เกิดควำมเสียหำยต่อระบบฐำนข้อมูลสำรสนเทศซึ่งเป็นเครื่องมือที่ส ำคัญ
ที่สุดในกำรให้บริกำรประชำชนและกำรตัดสินใจของผู้บริหำรส ำนักงำนปลัดกระทรวงสำธำรณสุข  
ตลอดจนคณะรัฐบำล ผู้บริหำรประเทศ 
 แผนบริหำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร ส ำนักงำนปลัดกระทรวง
สำธำรณสุข  จะท ำให้เจ้ำหน้ำที่ทุกคนที่เกี่ยวข้องทรำบถึงแนวทำงในกำรปฏิบัติ  ซึ่งจะถือเป็นส่วนหนึ่ง
ของกำรด ำเนินงำน  กำรปฏิบัติงำนเพ่ือหลีกเลี่ยงควำมเสี่ยงต่ำง ๆ  หรือลดควำมรุนแรงของผลเสีย
หำยต่ำง ๆ  ที่อำจเกิดข้ึนต่อระบบปฏิบัติรำชกำรของส ำนักงำนปลัดกระทรวงสำธำรณสุข 

ซึ่งกำรด ำเนินงำนบริหำรควำมเสี่ยงด้ำน เทคโนโลยีสำรสนเทศและกำรสื่อสำรให้มี
ประสิทธิภำพนั้นส ำนักงำนปลัดกระทรวงสำธำรณสุขใช้นโยบำยควำมมั่นคงและปลอดภัยของระบบ 
ICT สปศ ที่ ได้รับกำรอนุมัติจำก CIO มี Acceptable Use Policy - Wireless Policy - Firewall 
Policy - E-mail Policy - Internet Security Policy - Access control Policy  - IDS/IPS Policy 
(Intrusion Detection System/Intrusion Prevention System) มีแผนรักษำควำมมั่นคงและ
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ปลอดภัยของระบบ ICT ของสปศ มีคู่มือกำรปฏิบัติและแนวทำงกำรป้องกันเพ่ือหลีกเลี่ยงกำรกระท ำ
ควำมผิดเกี่ยวกับคอมพิวเตอร์ และมีระบบ Access Right ที่ถูกต้องและทันสมัย  
 
4. ความหมายและค าจ ากัดความของการบริหารความเสี่ยง 
  3.1  ควำมเสี่ยง (Risk)  หมำยถึง  ภำวะคุกคำม  ปัญหำ  อุปสรรค  หรือกำร
สูญเสียโอกำส  ซึ่งจะมีผลท ำให้ส ำนักงำนปลัดกระทรวงสำธำรณสุขไม่สำมำรถบรรลุวัตถุประสงค์ที่
ก ำหนดไว้  หรือก่อให้เกิดผลเสียหำยต่อหน่วยงำน  โดยเฉพำะอย่ำงยิ่งผลเสียต่อระบบเทคโนโลยี
สำรสนเทศที่ส ำนักงำนปลัดกระทรวงสำธำรณสุขใช้ในกำรบริหำรงำนและปฏิบัติกำรโดยเฉพำะอย่ำง
ยิ่งกำรบริกำรประชำชน 
  3.2  กำรควบคุม (Control)   หมำยถึง  ขั้นตอนกำรปฏิบัติ   กระบวนกำร
ด ำเนินงำนหรือกลไกกำรปฏิบัติงำน  ซึ่งส ำนักงำนปลัดกระทรวงสำธำรณสุขก ำหนดขึ้นเพื่อให้มั่นใจว่ำ
กำรบริหำรงำนจะสำมำรถบรรลุวัตถุประสงค์ที่ได้ก ำหนดไว้ 
  3.3  กำรบริหำรควำมเสี่ยง (Risk  Management)  หมำยถึง  กำรก ำหนดแนวทำง
และกระบวนกำรในกำรบ่งชี้  วิเครำะห์  ประเมิน  จัดกำรและติดตำมควำมเสี่ยงที่เกี่ยวข้องกับกิจกรรม  
หน่วยงำน  หรือกระบวนกำรด ำเนินงำนของส ำนักงำนปลัดกระทรวงสำธำรณสุข  รวมทั้งกำรก ำหนด
วิธีกำรในกำรบริหำรและควบคุมควำมเสี่ยงให้อยู่ในระดับที่ผู้บริหำรระดับสูงยอมรับได้ 
  3 .4  กำรบริหำรควำมเสี่ ยงส ำนักงำนปลัดกระทรวงสำธำรณสุขโดยรวม 
(Organization  Wide  Risk  Management) หมำยถึง กำรบริหำรปัจจัยและควบคุมกิจกรรม รวมทั้ง
กระบวนกำรปฏิบัติงำนต่ำง ๆ  โดยต้องลดมูลเหตุของแต่ละโอกำสที่จะท ำให้ส ำนักงำนปลัดกระทรวง
สำธำรณสุขเสียหำย 
  3.5  ระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร  หมำยถึง ระบบเครือข่ำย
คอมพิวเตอร์  ระบบเครื่องคอมพิวเตอร์  ระบบเครื่องสื่อสำร  ระบบฐำนข้อมูล  และอุปกรณ์
ประกอบระบบต่ำง ๆ  รวมทั้งอำคำรสถำนที่ที่ใช้ติดตั้งอุปกรณ์ระบบประมวลผลฐำนข้อมูลทั้งหมด 
  3.6  ฐำนข้อมูลสำรสนเทศ  หมำยถึง  ฐำนข้อมูลที่ส ำนักงำนปลัดกระทรวง
สำธำรณสุขใช้ในกำรปฏิบัติหน้ำที่ซึ่งประกอบด้วย 
          3.6.1  ฐำนข้อมูลเพื่อกำรบริกำรประชำชน 
          3.6.2  ฐำนข้อมูลเพื่อกำรบริหำรงำนภำยใน 

3.7 องค์ประกอบของควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ  
   3.7ศ1  ควำมน่ำจะเป็น โอกำส หรือ ควำมไม่แน่นอน 
   3ศ7ศ2  ผู้กระท ำ (อำจเป็นได้ทั้งคน และที่ไม่ใช่คน เช่น อุบัติเหตุ ไฟฟ้ำดับ 
ภัยธรรมชำติ) 
   3ศ7ศ3  กำรกระท ำ (ถ้ำผู้กระท ำเป็นคนส่วนนี้จะเป็นกำรกระท ำ ถ้ำ
ผู้กระท ำไม่ใช่คน ส่วนนี้จะเป็นกำรเกิดของเหตุกำรณ์) 
   3ศ7ศ4  ผ่ำนช่องทำงที่มี 
   3ศ7ศ5  ผลกระทบกับวัตถุประสงค์, ภำรกิจ, สถำนะ หรือ ควำมส ำเร็จ ของ
องค์กรหรือบุคคล 
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5. โครงสร้างการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ ส านักงานปลัดกระทรวง
สาธารณสุข 
 5.1 คณะท างานบริหารความเสี่ยง ส านักงานปลัดกระทรวงสาธารณสุข 
 
 
 
 
 
 
 
  
 
  
 
 
 
 
 
 
ค าอธิบาย 

ใช้ค ำสั่งส ำนักงำนปลัดกระทรวงสำธำรณสุขที่  ๖๔๘ /๒๕๕๗  เรื่อง  แต่งตั้งคณะท ำงำน
พัฒนำปรับปรุงสำรสนเทศส่วนกลำงของส ำนักงำนปลัดกระทรวงสำธำรณสุข  ประจ ำปงงบประมำณ 
พศศศ๒๕๕๗  สั่ง ณ วันที่ ๑๘  มีนำคม พศศศ๒๕๕๗  ลงนำมโดย นำยสุเทพ วัชรปิยำนันทน์ ผู้ช่วย
ปลัดกระทรวงสำธำรณสุข  

อ านาจหน้าที่  
๑ศ ถ่ำยทอดแนวทำงปฏิบัติ รณรงค์ และกระตุ้นเตือนให้บุคลำกรในหน่วยงำน มีควำมรู้ควำม

เข้ำใจ และปฏิบัติตำมกฎ ระเบียบด้ำนกำรรักษำควำมปลอดภัยของระบบสำรสนเทศอย่ำงเคร่งครัด  
๒ศ ด ำเนินกำรให้หน่วยงำนมีระบบฐำนข้อมูลที่สนับสนุนกำรปฏิบัติงำนตำมภำรกิจของ

หน่วยงำนได้อย่ำงมีประสิทธิภำพ และระบบเครือข่ำยคอมพิวเตอร์ของส ำนักงำนปลัดกระทรวง
สำธำรณสุขมีควำมม่ันคงปลอดภัย 

๓ศ ติดตำม ควบคุมก ำกับกำรด ำเนินงำนตัวชี้วัดระดับควำมส ำเร็จของกำรพัฒนำสมรรถนะ
องค์กำรด้ำนทุนสำรสนเทศ (IT) ของหน่วยงำน และกำรพัฒนำประสิทธิภำพระบบสำรสนเทศภำครัฐ
ของส ำนักงำนปลัดกระทรวงสำธำรณสุข 

๔ศ รำยงำนผลกำรด ำเนินงำนและข้อเสนอแนะแนวทำงแก้ไขปัญหำ 
๕ศ ปฏิบัติงำนอื่นๆ ตำมท่ีได้รับมอบหมำย 

 
โดยมีหน้ำที่และควำมรับผิดชอบในกำรวำงระบบบริหำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ 

ดังต่อไปนี้ 

ผู้บริหารเทคโนโลยีสารสนเทศ ส านกังานปลดักระทรวงสาธารณสขุ 
(Chief Information Officer:CIO) 

 

ผูอ้ านวยการศนูย์เทคโนโลยีสารสนเทศและการสือ่สาร 
 

คณะท างานบริหารความเสีย่ง 
ส านกังานปลดักระทรวงสาธารณสขุ 

ศนูย์เทคโนโลยีสารสนเทศและการสือ่สาร 

คณะท างานตดิตามการ
ด าเนินงานระดบัคณุภาพของ

การบริหารความเสีย่ง 

คณะกรรมการตรวจสอบ 
(Audit Committee) 

หนว่ยงานในสงักดั 
ส านกังานปลดักระทรวงสาธารณสขุ 
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 1ศ ก ำหนดนโยบำยกำรบริหำรควำมเสี่ ยงด้ำนเทคโนโลยีสำรสนเทศ  เพ่ือเสนอต่อ
คณะกรรมกำร บริหำรควำมเสี่ยงระดับยุทธศำสตร์ ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
 2ศ วำงกลยุทธ์กำรบริหำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศให้สอดคล้องกับนโยบำยกำร
บริหำรควำมเสี่ยงระดับยุทธศำสตร์ ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
 3ศ พิจำรณำกรอบแนวทำงของระบบบริหำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ  (วัด 
ประเมิน ตรวจสอบและควบคุม) ให้สอดคล้องกับแนวทำงกำรด ำเนินงำนกำรพัฒนำคุณภำพกำร
บริหำรจัดกำรภำครัฐ  
 4. ดูแล ตรวจสอบ ติดตำมกระบวนกำรบริหำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ 
ส ำนักงำนปลัดกระทรวงสำธำรณสุข 

5ศ จัดท ำรำยงำนควำมก้ำวหน้ำในกำรจัดวำงระบบบริหำรควำมเสี่ยงด้ำนเทคโนโลยี
สำรสนเทศ เพ่ือรวบรวมเสนอคณะกรรมกำรบริหำรควำมเสี่ยงระดับยุทธศำสตร์ ของส ำนักงำน
ปลัดกระทรวงสำธำรณสุข 

7ศ น ำระบบบริหำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ ส ำนักงำนปลัดกระทรวง
สำธำรณสุขที่ก ำหนดไว้ไปปฏิบัติ โดยก ำหนดเป็นนโยบำย วิธีกำร แนวทำงปฏิบัติงำน หรือระเบียบ
ปฏิบัติ 
 คณะกรรมการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและเครือข่าย
คอมพิวเตอร์  

อ านาจหน้าที่  
๑ศ ถ่ำยทอดแนวทำงปฏิบัติ รณรงค์ และกระตุ้นเตือนให้บุคลำกรในหน่วยงำน มีควำมรู้ควำม

เข้ำใจ และปฏิบัติตำมกฎ ระเบียบด้ำนกำรรักษำควำมปลอดภัยของระบบสำรสนเทศอย่ำงเคร่งครัด  
๒ศ ด ำเนินกำรให้หน่วยงำนมีระบบฐำนข้อมูลที่สนับสนุนกำรปฏิบัติงำนตำมภำรกิจของ

หน่วยงำนได้อย่ำงมีประสิทธิภำพ และระบบเครือข่ำยคอมพิวเตอร์ของส ำนักงำนปลัดกระทรวงธำรณ
สุขมีควำมม่ันคงปลอดภัย 

๓ศ ติดตำม ควบคุมก ำกับกำรด ำเนินงำนตัวชี้วัดระดับควำมส ำเร็จของกำรพัฒนำสมรรถนะ
องค์กำรด้ำนทุนสำรสนเทศ (IT) ของหน่วยงำน และกำรพัฒนำประสิทธิภำพระบบสำรสนเทศภำครัฐ
ของส ำนักงำนปลัดกระทรวงสำธำรณสุข 

๔ศ รำยงำนผลกำรด ำเนินงำนและข้อเสนอแนะแนวทำงแก้ไขปัญหำ 
๕ศ ปฏิบัติงำนอื่นๆ ตำมท่ีได้รับมอบหมำย 

 
6. การก าหนดเกณฑ์การประเมินความเสี่ยง 
 1. การก าหนดเกณฑ์การประเมินมาตรฐาน เป็นเกณฑ์ท่ีจะใช้ประเมินควำมเสี่ยง ได้แก ่
โอกำสที่จะเกิดควำมเสี่ยง (Likelihood) ระดับควำมรุนแรงของผลกระทบ (Impact) และระดับของ
ควำมเสี่ยง (Degree of Risk) คณะกรรมกำรบริหำรควำมเสี่ยงต้องก ำหนดเกณฑ์ของหน่วยงำนขึ้น ซึ่ง
อำจก ำหนดได้ทั้งเกณฑ์เชิญปริมำณและเชิงคุณภำพ กำรก ำหนดเกณฑ์ของโอกำสที่เกิดควำมเสี่ยง
ก ำหนดเป็นเกณฑ์ 5 ระดับ (สูงมำก/รุนแรงมำกที่สุด สูง/ค่อนข้ำงรุนแรง ปำนกลำง น้อย และ น้อย
มำก) ส่วนระดับของควำมเสี่ยงก ำหนดเป็นเกณฑ์ 4 ระดับ (สูงมำก สูง ปำนกลำง และ น้อย) 

2. การประเมินโอกาสและผลกระทบของความเสี่ยง เป็นกำรน ำควำมเสี่ยงและปัจจัย 
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เสี่ยงแต่ละปัจจัยที่ระบุไว้มำประเมินโอกำสที่จะเกิดเหตุกำรณ์ควำมเสี่ยงเหล่ำนั้นและประเมินระดับ
ควำมรุนแรงหรือมูลค่ำควำมเสียหำยจำกควำมเสี่ยงตำมเกณฑ์มำตรฐำนที่ก ำหนดเพ่ือให้เห็นระดับ
ควำมเสี่ยง ซึ่งแต่ละควำมเสี่ยงก็จะมีควำมรุนแรงแตกต่ำงกัน  ทั้งนี้กำรควบคุมควำมเสี่ยงหรือ
หลีกเลี่ยงควำมเสี่ยงนั้น ก็จะขึ้นอยู่กับมำตรกำรควบคุมควำมเสี่ยงของแต่ละหน่วยงำน โดยมีกำร
ประเมินใน 2 มิต ิได้แก่ มิติผลกระทบ และมิติโอกำสของควำมเสี่ยงที่จะเกิดขึ้น 

เกณฑ์การประเมินผลกระทบ เป็นดังนี้ 
ระดับความรุนแรงของผลกระทบ เชิงปริมาณ(ในแง่ของงบประมาณ) 

ผลกระทบ ความสูญเสีย ระดับ 

สูงมำก > 10 ล้ำน 5 
สูง > 2ศ5 แสนบำท  – 10 ล้ำน 4 

ปำนกลำง > 50,000-2.5 แสนบำท 3 

น้อย > 10,000-50,000 บำท 2 
น้อยมำก ไม่เกิน 10,000 บำท 1 

 
ระดับของความรุนแรง (ผลกระทบของความเสี่ยงต่อชื่อเสียงขององค์กร) 

ระดับของควำม
รุนแรง 

ผลกระทบของควำมเสยีหำย คะแนน 

สูงมำก มีกำรพำดหัวข่ำวทั้งจำกสื่อภำยในและต่ำงประเทศ 5 
สูง มีกำรเผยแพร่ข่ำวในวงกว้ำงส ำหรับสื่อ

ภำยในประเทศและมีกำรเผยแพร่ข่ำวในวงจ ำกัดของ
สื่อต่ำงประเทศ 

4 

ปำนกลำง มีกำรเผยแพร่ข่ำวในหนังสือพิมพ์ภำยในประเทศ
หลำยฉบับ (2-5 วัน) 

3 

น้อย มีกำรเผยแพร่ข่ำวในวงจ ำกัดภำยในประเทศ (1  วัน) 2 
น้อยมำก ไม่มีกำรเผยแพร่ข่ำว 1 

 
ระดับของความรุนแรง (ผลกระทบของความเสี่ยงต่อระบบเทคโนโลยีและสารสนเทศ) 
 
ระดับของควำมรุนแรง ผลกระทบของควำมเสยีหำย คะแนน 

สูงมำก เกิดควำมสูญเสียต่อระบบ IT ที่ส ำคัญทั้งหมด 
และเกิดควำมเสียหำยอย่ำงมำกต่อควำม
ปลอดภัยของข้อมูลลูกค้ำหรือข้อมูลธุรกิจ 

5 

สูง เกิดปัญหำกับระบบ IT ที่ส ำคัญ และระบบควำม
ปลอดภัยซึ่ งส่ งผลต่อควำมถูกต้องของข้อมูล
บำงส่วน 

4 

ปำนกลำง ระบบมปีัญหำและมีควำมสูญเสยีไม่มำก 3 
น้อย เกิดเหตุร้ำยเล็กน้อยที่แก้ไขได้ 2 

น้อยมำก เกิดเหตุร้ำยที่ไม่มีควำมส ำคัญ 1 
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ระดับของความรุนแรง (ผลกระทบของความเสี่ยงต่อการต่อเนื่องของการด าเนินงาน) 

ระดับของควำมรุนแรง มูลค่ำควำมเสียหำย คะแนน 
สูงมำก ก ำ ร ห ยุ ด ด ำ เนิ น ก ำ ร ข อ ง อ ง ค์ ก ร แ ล ะ

กระบวนกำร เป็นเวลำ 2 เดือน 
5 

สูง มีผลกระทบต่อกระบวนกำรและกำรด ำเนินงำน
ของอ งค์ ก รอย่ ำ งรุณ แรง  เช่ น  กำรหยุ ด
ด ำเนินงำน 1 เดือน 

4 

ปำนกลำง มีกำรชะงักงันอย่ำงมีนัยส ำคัญของกระบวนกำร
และกำรด ำเนินงำนขององค์กร 

3 

น้อย มีผลกระทบเล็กน้อยต่อกระบวนกำรและกำร
ด ำเนินงำนขององค์กร 

2 

น้อยมำก ไม่มีกำรชะงักงันของกระบวนกำรและกำร
ด ำเนินงำนขององค์กร 

1 

หมำยเหตุ : ผลกระทบของควำมเสียหำย เป็นเพียงตัวอยำ่งกำรน ำไปใช้ ควรมีกำรก ำหนดให้
เหมำะสมกับขนำดภำรกิจและลกัษณะกำรด ำเนนิงำนขององค์กร 

เกณฑ์การประเมินโอกาสของการเกิดความเสี่ยง เป็นดังนี้ 
โอกาสที่จะเกิดความเสี่ยง ความถี่โดยเฉลี่ย ระดับ 

สูงมำก มีโอกำสเกิดเกือบทุกคร้ัง (1 เดือนต่อครั้งหรือ
มำกกว่ำ) 

๕ 

สูง มีโอกำสเกิดค่อนข้ำงสูงหรือบ่อย ๆ (1-6 เดือนต่อ
คร้ังแต่ไม่เกิน 5 คร้ัง) 

๔ 

ปำนกลำง มีโอกำสเกิดบำงครั้ง (1 ปงต่อครั้ง) ๓ 

น้อย อำจมีโอกำสเกิด แต่นำน ๆ ครั้ง (2-3 ปงต่อครั้ง) ๒ 
น้อยมำก มีโอกำสเกิดน้อยมำก หรือไม่น่ำเกิด (5 ปงต่อครั้ง) ๑ 

 

3. การวิเคราะห์ความเสี่ยง เป็นกำรดูควำมสัมพันธ์ระหว่ำงโอกำสที่จะเกิดควำมเสี่ยงและ 
ผลกระทบของควำมเสี่ยงต่อองค์กร ว่ำจะก่อให้เกิดระดับควำมเสี่ยงในระดับใด โดยใช้ตำรำงระดับ
ควำมเสี่ยงสูงสุดที่จะต้องบริหำรจัดกำรก่อน ดังแผนผังประเมินระดับควำมเสี่ยงรูปที่ 2  

                                         
   
   
  
                    ๑          ๒          ๓         ๔         ๕ 
 
 
 

โอกาสที่จะเกิดความเสี่ยง Likelihood (L) 
รูปที่ 2 แสดงแผนผังประเมินระดับควำมเสี่ยง 
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ระดับควำมเสี่ยง หมำยถึงโอกำสในกำรเกิดควำมเสี่ยง X ควำมรุนแรงของผลกระทบ 

โดยแบ่งพ้ืนที่ออกเป็น ๔ ส่วน ดังนี้ 
   กศ  ระดับควำมเสี่ยงต่ ำ คะแนนระดับควำมเสี่ยง ๑ - ๒ หมำยถึงว่ำควำมเสี่ยงที่เกิด
มีโอกำสเกิดขึ้นน้อย หำกเกิดขึ้นแล้วส่งผลกระทบต่อองค์กรต่ ำ เรำสำมำรถที่จะยอมรับควำมเสี่ยงนั้น  
ก ำหนดเป็นสีฟ้ำ 

ขศ ระดับควำมเสี่ยงปำนกลำง คะแนนระดับควำมเสี่ยง ๓ - ๖ หมำยถึงว่ำควำมเสี่ยง
นั้นมีโอกำสเกิดขึ้นบ้ำง หำกเกิดขึ้นแล้วส่งผลกระทบต่อองค์กรไม่มำกนัก เรำสำมำรถที่จะยอมรับ
ควำมเสี่ยงนั้น แต่ต้องมีแผนควบคุมควำมเสี่ยง ก ำหนดเป็นเขียว 
 คศ  ระดับควำมเสี่ยงสูง คะแนนระดับควำมเสี่ยง ๕ – ๑๒ หมำยถึงว่ำควำมเสี่ยงนั้น
มีโอกำสเกิดขึ้นมำก หำกเกิดขึ้นแล้วส่งผลกระทบต่อองค์กรแม้ไม่มำกนักก็จัดได้ว่ำมีควำมเสี่ยงสูงใน
ขณะเดียวกันแม้โอกำสที่จะเกิดขึ้นน้อย แต่หำกเกิดขึ้นแล้วส่งผลกระทบมำก ก็ถือว่ำเสี่ยงสูง เรำ ไม่
สำมำรถที่จะยอมรับควำมเสี่ยงนั้นได้ จ ำเป็นต้องมีแผนควบคุมควำมเสี่ยง ก ำหนดเป็นเหลือง 

งศ ระดับควำมเสี่ยงสูงมำก คะแนนระดับควำมเสี่ยง ๑๕ – ๒๕ หมำยถึงว่ำควำม 
เสี่ยงนั้นมีโอกำสเกิดขึ้นมำกที่สุด หำกเกิดขึ้นแล้วส่งผลกระทบต่อองค์กรในระดับสูง เรำไม่สำมำรถที่
จะยอมรับควำมเสี่ยงนั้นได้ จ ำเป็นต้องมีแผนควบคุมควำมเสี่ยงก ำหนดเป็นแดง 
 ขั้นที่ 4 ระบุและจัดล ำดับควำมเสี่ยง 
  - ประเมินควำมเสี่ยง 
 ขั้นที่ 5 วำงแผนกำรรับมือกับควำมเสี่ยง 
  5.1 สรุปทำงเลือกที่เหมำะสมในกำรจัดกำรควำมเสี่ยง 
  5.2 แนวทำงในกำรจัดกำร/ควบคุมควำมเสี่ยง 
 ขั้นที่ 6 รำยงำนผลกำรด ำเนินงำนตำมแผนจัดกำรควำมเสี่ยง 
  - กำรติดตำมกิจกรรมกำรจัดกำรควำมเสี่ยง 

- กำรประเมินผลกำรจัดกำรควำมเสี่ยง    
- สรุปผลกำรด ำเนินงำนจำกกำรบริหำรควำมเสี่ยง  
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บทที่ 2 การบริหารความเสี่ยง 
 

ขั้นที ่1 การเตรียมการและวางแผน  
ขั้น1.1 ก าหนดความเสี่ยงท่ีมีโอกาสเกิดขึ้นต่อวัตถุประสงค์ ภารกิจ ความส าเร็จ 

 ส ำนักงำนปลัดกระทรวงสำธำรณสุข เป็นองค์กรที่เป็นเลิศด้ำนกำรบริหำร บริกำร  และ
วิชำกำร ทำงกำรแพทย์และสำธำรณสุขที่มีมำตรฐำน ครอบคลุมและเป็นธรรม เพ่ือคนไทยสุขภำพดี มี
พันธกิจพัฒนำระบบบริหำรจัดกำรตำมหลักธรรมำภิบำล พัฒนำระบบบริกำรทำงกำรแพทย์และ
สำธำรณสุขให้มีคุณภำพและมำตรฐำน พัฒนำระบบกำรจัดกำรควำมรู้ทำงกำรแพทย์และสำธำรณสุข
ให้มีประสิทธิภำพ ซึ่งระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรเป็นปัจจัยส ำคัญท่ีจะช่วยสนับสนุนให้
พันธกิจของส ำนักงำนปลัดกระทรวงสำธำรณสุขไปถึงเป้ำหมำยบริกำรได้อย่ำงมีประสิทธิภำพ 

 
วัตถุประสงค์ ภารกิจ ความส าเร็จด้านเทคโนโลยี

สารสนเทศและการสื่อสาร 
ความเสียหายท่ียอมรับได้ 

  1. พัฒนำกำรเชื่อมโยงเครือข่ำยระบบสำธำรณสุข กำรเชื่อมโยงเครือข่ำยระหว่ำงกรมไม่สำมำรถ
ด ำเนินกำรได้ 1 กรม 

  2ศ ให้ควำมส ำคัญกับระบบควำมปลอดภัยด้ำน 
 ICT 

 ระยะเวลำ Downtime ของระบบเครือข่ำยไม่เกินร้อย
ละ 5 ของเวลำทั้งปง (นำที) 

3. ควำมมีประสิทธิภำพของระบบเทคโนโลยี
สำรสนเทศสุขภำพ (ระบบงำนและข้อมูล 
(System &Information) 

ร้อยละไม่ต่ ำกว่ำ 50 ของหน่วยงำนระดับจังหวัดใช้
ระบบเทคโนโลยีสำรสนเทศสุขภำพทีส่ ำนักงำน
ปลัดกระทรวงสำธำรณสุขได้พัฒนำขึ้น 

 4ศ ผู้รับบริกำรมีควำมพึงพอใจต่อบริกำรด้ำน ICT 
 

ร้อยละของระดับควำมพึงพอใจของผู้ใช้บริกำรด้ำน
เทคโนโลยีสำรสนเทศและกำรสื่อสำร ลดลงจำกเดิมไม่
เกิน 20 % 

 
สถานะ ช่ือเสียงขององค์กร ความเสียหายท่ียอมรับได้ 

1. ควำมเชื่อมั่นของประชำชนผู้ใช้บริกำรฯ 1. จ ำนวนผู้ใช้บริกำรระบบเทคโนโลยีสำรสนเทศ 
ส ำนักงำนปลัดกระทรวงสำธำรณสุข ไม่เพ่ิมขึ้นจำกเดิม 
แต่ไม่ลดลงจำกเดิม 
2. ผู้บริหำรเรียกให้ชี้แจงข้อมูล 

2. ควำมเชื่อมั่นต่อบริกำรด้ำนเทคโนโลยีและกำร
สื่อสำรของหน่วยงำนในส่วนภูมิภำค 

1. กำรส่งรำยงำนของระบบรำยงำนต่ำง ๆ จำก
หน่วยงำนส่วนภูมิภำคลดลงจำกเดิมไม่เกิน 20 % 
2. หน่วยงำนในส่วนภูมิภำค มีควำมคลำงแคลงใจ โดย
กำรสอบถำมข้อมูลผ่ำนโทรศัพท์หรือทำงอีเมล์เป็น
จ ำนวนมำก 

3. ควำมเชื่อมั่นต่อบริกำรด้ำนเทคโนโลยีและกำร
สื่อสำรของหน่วยงำนในส่วนกลำง 

1. หน่วยงำนในส่วนกลำงมีกำรสอบถำมข้อเท็จจริงที่
เกิดข้ึน แต่ยังใช้บริกำรอยู่เช่นเดิม 
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ขั้น 1.2  
วิเคราะห์ปัญหาหรือโอกาสในองค์กร 

ปัญหาหรือโอกาสในการบริหารความเสี่ยงของส านักงานปลัดกระทรวงสาธารณสุข 
 

โอกาส – สิ่งท่ีจะมีส่วนช่วยให้กระบวนการบริหารความเสี่ยงประสบผลส าเร็จ 
 

ปัจจัยแห่งควำมส ำเร็จ (Key Success Factors) เพ่ือให้กำรด ำเนินกำรตำมกรอบนโยบำย
เทคโนโลยีสำรสนเทศและกำรสื่อสำร กระทรวงสำธำรณสุขบรรลุผลตำมเป้ำหมำย สำมำรถน ำไป
ปฏิบัติได้อย่ำงเป็นรูปธรรม คือ 

1.  ปัจจัยด้านอุปกรณ์ (Hardware) 
(1)  พัฒนำโครงสร้ำงพ้ืนฐำนด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำรเพ่ือสนับสนุนกำร

พัฒนำระบบสุขภำพของประเทศ  
(2) มีเครื่องมือในกำรเก็บรวบรวมข้อมูลที่มีประสิทธิภำพ สำมำรถเก็บรวบรวมข้อมูลได้

ครบถ้วนมีคุณภำพตอบสนองควำมต้องกำรในกำรให้บริกำรสำธำรณสุข และด้ำนบริหำรจัดกำรของ
ผู้บริหำร 

2.  ปัจจัยด้านซอฟต์แวร์(Software)  
               (1)  สร้ำงเสริมนวัตกรรมบริกำรและกำรวิจัยระบบ เครื่องมือและอุปกรณ์เพ่ือเพ่ิม
ประสิทธิภำพระบบบริกำรสำธำรณสุข 
               (2)  ประยุกต์ใช้เทคโนโลยีในกำรในกระบวนกำรจัดกำรและกำรให้บริกำรสำธำรณสุข 

       (3) พัฒนำระบบเทคโนโลยีสำรสนเทศกำรจัดกำรควำมรู้ด้ำนกำรแพทย์และสุขภำพส ำหรับ
ประชำชน 

       (4) พัฒนำมำตรฐำนในด้ำนกำรเชื่อมโยงแลกเปลี่ยนข้อมูล (Standard and 
Interoperability) 

3. ปัจจัยด้านโครงข่ายเทคโนโลยีสารสนเทศ (ICT) 
(1) สถำนบริกำรสำธำรณสุขทุกแห่งทั่วประเทศสำมำรถเข้ำถึงบริกำรอินเตอร์เน็ตควำมเร็วสูง

หรือกำรสื่อสำรรูปแบบอ่ืนที่เป็น Broadband ได้อย่ำงทั่วถึง สะดวกและรวดเร็วโดย
ปลอดภัย 

(2) ระบบ ICT ของกระทรวงสำธำรณสุขมีควำมทันสมัย รวดเร็วทันต่อควำมก้ำวหน้ำของ
เทคโนโลยีและควำมเปลี่ยนแปลงของสังคมโลก สำมำรถรองรับกับกำรขยำยตัวของกำร
ให้บริกำรและ 

(3) โครงข่ำย ICT ของกระทรวงสำธำรณสุขมีศักยภำพพัฒนำไปสู่โครงข่ำยสมัยใหม่ (Next 
Generation Network : NGN) ที่สำมำรถบูรณำกำรกำรใช้งำนร่วมกันได้อย่ำงทั่วถึง 

(4) ใช้เทคโนโลยีกำรออกแบบสถำปัตยกรรมโปรแกรมระบบงำนทีทันสมัย มีควำมยืดหยุ่นใน
กำรเปลี่ยนแปลง ง่ำยต่อกำรดูแลบ ำรุงรักษำโดยเจ้ำหน้ำที่ของหน่วยงำน 

4. ปัจจัยด้านบุคลากร 
-  ผู้บริหารองค์กร 
(1)  ผู้บริหำรมีวิสัยทัศน์ ให้ควำมส ำคัญ สนับสนุนและส่งเสริมกำรน ำเทคโนโลยีสำรสนเทศ

และกำรสื่อสำรมำใช้ในกำรพัฒนำองค์กรรวมทั้งให้ควำมส ำคัญต่อกำรบริหำรควำม 
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โอกาส – สิ่งท่ีจะมีส่วนช่วยให้กระบวนการบริหารความเสี่ยงประสบผลส าเร็จ 
 เสี่ยงของระบบเทคโนโลยีสำรสนเทศ 
-  ผู้ใช้งาน 

       (2) บุคลำกรผู้ใช้งำนส่วนใหญ่มีควำมรู้พ้ืนฐำนด้ำนเทคโนโลยีสำรสนเทศในระดับที่ใช้
งำนได้บุคลำกรผู้ใช้งำนมีควำมสนใจ และกระตือรือร้นในกำรใช้เทคโนโลยีสำรสนเทศช่วยใน
กำรปฏิบัติงำน 
      (1) บุคลำกรทุกคนสำมำรถใช้ E-mail, Internet และ Intranet  ในกำรประสำนงำนและ 
สืบค้นข้อมูลเพ่ือปฏิบัติงำนในภำรกิจได้อย่ำงมีประสิทธิภำพ 
      (2) บุคลำกรทุกคนเห็นควำมส ำคัญและให้ควำมร่วมมือในกำรปฎิบัติตำมแผนกำรบริหำร
ควำมเสี่ยงของระบบเทคโนโลยีสำรสนเทศ 

-  ผู้ปฏิบัติงานด้าน ICT  
(1) ผู้ปฏิบัติงำนด้ำน ICT ส่วนใหญ่มีควำมรู้พ้ืนฐำนด้ำนเทคโนโลยีสำรสนเทศในระดับที่ใช้

งำนได้ 
(2) ผู้ปฏิบัติงำนด้ำน ICT มีควำมสนใจ และกระตือรือล้นในกำรใช้เทคโนโลยีสำรสนเทศ

ช่วยในกำรปฏิบัติงำน 
(3) ผู้ปฏิบัติงำนด้ำน ICT ให้ควำมร่วมมือในกำรปฎิบัติตำมแผนกำรบริหำรควำมเสี่ยงของ

ระบบเทคโนโลยีสำรสนเทศ 
5. ปัจจัยด้านข้อมูลสารสนเทศ  

(1)   พัฒนำระบบข้อมูลข่ำวสำรสุขภำพ มีคลังข้อมูล (Data Center) ซึ่งรวบรวมข้อมูล
ข่ำวสำรสุขภำพในระดับจังหวัดและส่วนกลำง โดยเป็นข้อมูลที่สำมำรถน ำไปใช้
ประโยชน์ได้จริง ข้อมูลสำมำรถเชื่อมโยงและแลกเปลี่ยนกันได้ ประชำชนสำมำรถ
เข้ำถึงข้อมูลสุขภำพของตนได้จำกทุกแห่งและทุกเวลำ 

(2 ) มีกำรพัฒ นำรูปแบบกำรให้บริกำรข้อมูลขององค์กรในลักษณะสื่อสองทำง 
(Interactive) และส่งเสริมกำรมีส่วนร่วมของภำคประชำชน และบุคลำกรผ่ำนระบบ
อินเทอร์เน็ต 

(3)   ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร เป็นแหล่งให้บริกำรในช่องทำงกำรเข้ำถึง
ข้อมูลสำรสนเทศสุขภำพและเป็นศูนย์กลำงในกำรสะท้อนควำมต้องกำร ปัญหำและ 
ข้อเสนอแนะจำกภำคประชำชน 

6. ปัจจัยด้านการบริหารจัดการ  
(1) มีกำรจัดตั้งกลุ่มงำนฯ/งำน/บุคลำกร เพ่ือเป็นหน่วยสนับสนุนและก ำกับดูแลงำนด้ำน

เทคโนโลยีสำรสนเทศภำยในกอง/ส ำนักฯ 
(2) มีกำรแต่งตั้ง คณะกรรมกำรเทคโนโลยีสำรสนเทศและกำรสื่อสำร ส ำนักงำน

ปลัดกระทรวงสำธำรณสุข เพ่ือก ำหนดทิศทำงกำรพัฒนำระบบเทคโนโลยีสำรสนเทศ
และกำรสื่อสำรของส ำนักงำนปลัดกระทรวงสำธำรณสุข 

(3) มีกำรแต่งตั้ง คณะอนุกรรมกำรบริหำรกำรจัดหำระบบคอมพิวเตอร์  เพ่ือท ำหน้ำที่
บริหำรกำรจัดหำระบบคอมพิวเตอร์ของส ำนักงำนปลัดกระทรวงสำธำรณสุข ให้
เป็นไปอย่ำงมีประสิทธิภำพและเหมำะสม 

(4)   มีกำรใช้เทคโนโลยีสำรสนเทศในกำรปฏิบัติงำน ท ำให้สำมำรถลดขั้นตอน ระยะเวลำ  
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โอกาส – สิ่งท่ีจะมีส่วนช่วยให้กระบวนการบริหารความเสี่ยงประสบผลส าเร็จ 
และค่ำใช้จ่ำยในกำรด ำเนินงำน   

     7.  ปัจจัยด้านงบประมาณ  
           (1)   ได้รับกำรสนับสนุนด้ำนงบประมำณอย่ำงต่อเนื่อง     
 

ปัญหา – สิ่งท่ีจะขัดขวางมิให้กระบวนการบริหารความเสี่ยงประสบผลส าเร็จ 
 
 ปัญหา/อุปสรรค ที่พบในระบบเทคโนโลยีสนเทศ ในภาพรวมของศูนย์เทคโนโลยีสารสนเทศและ  
การสื่อสาร 
          1ศกระบวนกำรบริหำรจัดกำรและบูรณำกำรทำงด้ำนกำรบริหำรควำมเสี่ยงของระบบเทคโนโลยี
สำรสนเทศภำยในองค์กรยังไม่เป็นเอกภำพเท่ำที่ควร 
          2. กระบวนกำรบริหำรจัดกำรด้ำนควำมปลอดภัยยังไม่เป็นรูปธรรมเท่ำท่ีควร 
ปัญหา/อุปสรรคที่พบในความน่าเชื่อถือของข้อมูล 

1. ควำมไม่ชัดเจนของเอกสำร เช่น เขียนไม่ชัดเจน  
2. เจ้ำหน้ำทีน่ ำเข้ำข้อมูลพิมพ์ผิด โดยไม่ได้สังเกต 

 
 

ขั้น 1.3 
ก าหนดขอบเขต 

 ขอบเขตของกำรบริหำรควำมเสี่ยงส ำนักงำนปลัดกระทรวงสำธำรณสุข ที่มีควำมส ำคัญต่อ
วัตถุประสงค์ ภำรกิจ สถำนะ หรือ ควำมส ำเร็จ 

หน่วยงานขององค์กรที่จะจัดให้มีกระบวนการบริหารความเสี่ยง 
ทุกกอง/ส ำนักของส ำนักงำนปลัดกระทรวงสำธำรณสุข 

 
ขั้นที่ 1.4 

ก าหนดตัวบุคลากร 
ใช้ค ำสั่งส ำนักงำนปลัดกระทรวงสำธำรณสุขที่  ๖๔๘ /๒๕๕๗  เรื่อง  แต่งตั้งคณะท ำงำน

พัฒนำปรับปรุงสำรสนเทศส่วนกลำงของส ำนักงำนปลัดกระทรวงสำธำรณสุข  ประจ ำปงงบประมำณ 
พศศศ๒๕๕๗  สั่ง ณ วันที่ ๑๘  มีนำคม พศศศ๒๕๕๗  (รำยละเอียดดังหน้ำ 11 ) 
 

ขั้นที่ 1.5 
จัดการรายละเอียดด้านก าหนดการ ส่วนสนับสนุนและอ านวยความสะดวก 

เจ้าหน้าที่ผู้รับผิดชอบด าเนินการตามแผนบริหารความเสี่ยง 
     เพ่ือให้กำรด ำเนินงำนตำมแผนฯ  เป็นไปอย่ำงรวดเร็วทันต่อกำรด ำเนินกำร จึงก ำหนด  ให้
เจ้ำหน้ำที่ต่อไปนี้เป็นผู้รับผิดชอบด ำเนินกำรจัดกำรควำมเสี่ยงที่เกิดขึ้น ให้กลุ่มคอมพิวเตอร์และ
เครือข่ำยเป็นผู้รับผิดชอบด ำเนินกำร ให้ผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร  ก ำกับ
ดูแล  ควบคุมกำรด ำเนินกำร 
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การรายงานผล 
 ก ำหนดให้ผู้รับผิดชอบด ำเนินกำรรำยงำนผลกำรด ำเนินกำรหรือกำรตรวจสอบให้ผู้ก ำกับดูแล
ทรำบเป็นประจ ำทุกเดือน  และให้รำยงำนกำรเกิดปัญหำและผลกำรแก้ไขให้ทรำบในทันทีที่สำมำรถ
ด ำเนินกำรได้ในทุกกรณีที่ระบุไว้ 
      

ผู้เกี่ยวข้อง บทบาทและความรับผิดชอบหลัก 
คณะกรรมกำร มีควำมเข้ำใจถึงควำมเสี่ยงที่อำจมีผลกระทบร้ำยแรงต่อองค์กร และท ำให้ 

มั่นใจว่ำมีกำรด ำเนินกำรที่เหมำะสมเพ่ือจัดกำรควำมเสี่ยงนั้น ๆ 
คณะกรรมกำร
ตรวจสอบ 

 ท ำให้มั่นใจว่ำมีกำรควบคุมภำยในที่เหมำะสมเพ่ือจัดกำรควำมเสี่ยงทั่วทั้งองค์กร 
 ก ำกับดูแลและติดตำมกำรบริหำรควำมเสี่ยงอย่ำงเป็นอิสระ 
 ติดตำมประสิทธิภำพกำรท ำงำนของหน่วยงำนตรวจสอบภำยใน 
 รำยงำนต่อคณะกรรมกำรและผู้ถือหุ้นเกี่ยวกับประสิทธิภำพและประสิทธิผลของ

กำรควบคุมภำยใน 
 สื่อสำรกับคณะกรรมกำรบริหำรควำมเสี่ยงเพ่ือให้เข้ำใจควำมเสี่ยงที่ส ำคัญและ

เชื่อมโยงกับระบบกำรควบคุมภำยใน 
คณะกรรมกำร
บริหำรควำม
เสี่ยง 

 พิจำรณำและอนุมัตินโยบำยและกรอบกำรบริหำรควำมเสี่ยง 
 ติดตำมกำรพัฒนำกรอบกำรบริหำรควำมเสี่ยง 
 ติดตำมกระบวนกำรบ่งชี้และประเมินควำมเสี่ยง 
 ประเมินและอนุมัติแผนกำรจัดกำรควำมเสี่ยง 
 รำยงำนต่อคณะกรรมกำรเก่ียวกับควำมเสี่ยง และกำรจัดกำรควำมเสี่ยง 
 สื่อสำรกับคณะกรรมกำรตรวจสอบ เกี่ยวกับควำมเสี่ยงที่ส ำคัญ 

CIO  ติดตำมควำมเสี่ยงที่ส ำคัญทั้งองค์กร และท ำให้มั่นใจได้ว่ำมีแผนกำรจัดกำรที่
เหมำะสม 

 ส่งเสริมนโยบำยกำรบริหำรควำมเสี่ยง และท ำให้มั่นใจว่ำกระบวนกำรบริหำร
ควำมเสี่ยงได้รับกำรปฏิบัติทั่วทั้งองค์กร 

 ติดตำมควำมเสี่ยงทำงกลยุทธ์และควำมเสี่ยงด้ำนกำรปฏิบัติกำรที่ส ำคัญและท ำ
ให้มั่นใจ ได้ว่ำมีแผนกำรจัดกำรควำมเสี่ยงที่เหมำะสม 

 ส่งเสริมวัฒนธรรมกำรบริหำรควำมเสี่ยง และท ำให้มั่นใจได้ว่ำ ผู้อ ำนวยกำรกอง/
ส ำนักฯให้ควำมส ำคัญกับกำรบริหำรควำมเสี่ยงในฝ่ำยของตน 

ผู้อ ำนวยกำร
กอง/ส ำนักฯ 

 ท ำให้มั่นใจว่ำกำรปฏิบัติงำนรำยวันมีกำรประเมิน จัดกำรและรำยงำนควำมเสี่ยง
อย่ำงเพียงพอ 

 ส่งเสริมพนักงำนในฝ่ำยงำนให้ตระหนักถึงควำมส ำคัญของกำรบริหำรควำมเสี่ยง 
หัวหน้ำฝ่ำย  ระบุและรำยงำนควำมเสี่ยงที่เกี่ยวข้องกับกำรปฏิบัติงำนต่อผู้อ ำนวยกำรกอง/

ส ำนักฯ และเข้ำร่วมในกำรจัดท ำแผนจัดกำรควำมเสี่ยง และน ำแผนไปปฏิบัติ 
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ผู้เกี่ยวข้อง บทบาทและความรับผิดชอบหลัก 
หน่วยงำนหรือ
ผู้รับผิดชอบ        
กำรบริหำรควำม
เสี่ยง 

 ปฏิบัติหน้ำที่ประจ ำวันแทนคณะกรรมกำรบริหำรควำมเสี่ยง 
 จัดท ำนโยบำยควำมเสี่ยง กรอบ และกระบวนกำรให้กับหน่วยธุรกิจและ

เสนอคณะกรรมกำรบริหำรควำมเสี่ยงเพ่ืออนุมัติ 
 ให้กำรสนับสนุนและแนะน ำกระบวนกำรบริหำรควำมเสี่ยงแก่หน่วยงำน

ต่ำงๆ ภำยในองค์กรตำมที่มีกำรร้องขอ 
ผู้ตรวจสอบ
ภำยใน 

 ท ำให้มั่นใจว่ำมีกำรควบคุมภำยในที่เหมำะสมต่อกำรจัดกำรควำมเสี่ยง 
และกำรควบคุมเหล่ำนั้นได้รับกำรปฏิบัติตำมภำยในองค์กร 

 ท ำให้มั่นใจว่ำได้มีกำรน ำระบบกำรบริหำรควำมเสี่ยงมำปรับใช้อย่ำง
เหมำะสมและมีกำรปฏิบัติตำมทั่วทั้งองค์กร 

 สอบทำนกำรปฏิบัติงำนของหน่วยงำนกำรบริหำรควำมเสี่ยง 
 สื่อสำรกับหน่วยงำนกำรบริหำรควำมเสี่ยงเพ่ือท ำควำมเข้ำใจเกี่ยวกับ

ควำมเสี่ยงและด ำเนินกำรตรวจสอบภำยในตำมแนวควำมเสี่ยง (Risk 
based auditing) 
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ขั้นที ่2 บ่งชี้ปจัจัยความเสี่ยง 
ผังเหตุการณ์หรือสถานการณ์ที่น่าจะเป็นภัยคุกคามต่อสิ่งมีค่า 

 

ภัยคุกคามที่น่าจะเป็นไปได้  ผลที่อาจเกิดขึ้น 
ภัยคุกคามจากมนุษย์ (กระท าโดยความต้ังใจ) 

 จำกภำยนอกส ำนักงำนปลัดกระทรวงสำธำรณสุข 
 จำกภำยในส ำนักงำนปลัดกระทรวงสำธำรณสุข 

การเปิดเผยข้อมูลที่เป็นความลับ  

ภัยคุกคามจากมนุษย์ (กระท าโดยไม่ได้ต้ังใจ) 
 จำกภำยนอกส ำนักงำนปลัดกระทรวงสำธำรณสุข 
 จำกภำยในส ำนักงำนปลัดกระทรวงสำธำรณสุข 
 จำกบุคลำกรภำยในส ำนักงำนปลดักระทรวงสำธำรณสุข 

การเปลี่ยนแปลงข้อมูลส าคัญ 

 ฮำรด์แวร์ที่บกพร่อง 
 ซอฟท์แวร์ที่บกพร่อง 
 ระบบไม่สำมำรถเปิดให้บริกำร

ตำมปกต ิ

 โปรแกรมร้ำยต่ำงๆ 
(virus, worm, Trojan 
horse, backdoor) 

 อื่นๆ 

ข้อมูลส าคัญ ฮาร์ดแวร์ หรือ
ซอฟท์แวร์ถูกท าลายหรือสูญหาย 

ปัญหาอ่ืนๆ 
 ไฟฟ้ำดับ 
 ระบบ/ช่องทำงสื่อสำรขัดข้อง 
 ผู้ให้บริกำรอินเตอรเ์น็ตขัดข้อง 

 ไฟไหม ้
 น้ ำท่วม 
 แผ่นดินไหว 
 อื่นๆ 

การรบกวนการให้บรกิารต่างๆ หรือ
การรบกวนการเข้าถึงข้อมลูส าคัญ
หรือโปรแกรมที่ใช้ในการปฏิบัติงาน 

 
(และหำกภยัคุกคำมเหลำ่นี้เกิดขึ้นจริงจะมผีลกระทบอย่ำงไรกับส ำนกังำนปลัดกระทรวงสำธำรณสุข) 

 
 
 

สิ่งมีค่าฯ 
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ขั้นที ่3 วิเคราะห์ความเสี่ยง 
 

ตารางท่ี 1 ระบุความเสี่ยงและผลกระทบด้านต่างๆ ที่จะเกิดขึ้น 
กิจกรรม / กระบวนงาน  : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
ที่มาความเสี่ยง /ปัจจัยเสี่ยง ผลกระทบด้านต่างๆ 

ชื่อเสียง เวลา การบริการ บุคลากร 
1. ระบบงำนและข้อมูล 
(System &Information) 
ท ำงำนไม่ได ้เสียหำยหรือถูก
ท ำลำย (R01)  

- ถูกเจ้ำหน้ำที่ภำยใน
กระทรวงวิจำรณ์ 
- เจ้ำหน้ำที่ขำดควำม
เชื่อมั่นในระบบเครือข่ำย 
 

- ท ำให้เจ้ำหน้ำที่ใน
ส ำนักงำนปลัดกระทรวง
สำธำรณสุขไม่สำมำรถใช้
ระบบงำนและข้อมูลได้ 
- เสียเวลำในกำรกู้คืน
ระบบงำนและข้อมูล 

- บุคลำกรสำธำรณสุขไม่สำมำรถ
ใช้ระบบงำนและข้อมูลในกำร
ปฏิบัติงำน และให้บริกำร 
 
 

- บุคลำกรสำธำรณสุขถูกต ำหนิ 
- เจ้ำหน้ำที่ดูแลระบบถูกต ำหนิใน
เรื่องควำมสำมำรถในกำรดูแล
ระบบ 
 

2.ระบบให้บริกำร Internet 
ล่ม (R02) 

- ถูกเจ้ำหน้ำที่ภำยใน
กระทรวงวิจำรณ์ 
- เจ้ำหน้ำที่ขำดควำม
เชื่อมั่นในระบบเครือข่ำย 
 

- ท ำให้ระบบเทคโนโลยี
สำรสนเทศต่ำงๆ ของ
กระทรวงสำธำรสุขไม่
สำมำรถท ำงำนได้ 
 

- บุคลำกรสำธำรณสุขไม่สำมำรถ
ใช้ระบบสำรสนเทศในกำร
ปฏิบัติงำน 
- ประชำชนไม่สำมำรถใช้บริกำร
ผ่ำนระบบอินเตอร์เน็ต 

- เจ้ำหน้ำที่ถูกต ำหนิในเรื่อง
ควำมสำมำรถในกำรดูแลระบบ 
 

 - ท ำให้ไม่สำมำรถรับส่ง
ข้อมูลที่ส ำคัญในกำร
ปฏิบัติงำนอิเล็คทรอนิกส์ 

  

3.เครื่อง Server ติดไวรัส 
(R03) 

- ถูกวิจำรณ์ถึง
ประสิทธิภำพกำรท ำงำน 

- ท ำให้ระบบสำรสนเทศ
ท ำงำนได้ช้ำหรือท ำงำนไม่ได้ 

เจ้ำหน้ำที่หน่วยงำนต่ำงๆ ไม่
สำมำรถท ำงำนได้ 

- เจ้ำหน้ำที่ถูกต ำหนิในเรื่องกำร
ดูแลควำมปลอดภัยของระบบ 
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กิจกรรม / กระบวนงาน  : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
ที่มาความเสี่ยง /ปัจจัยเสี่ยง ผลกระทบด้านต่างๆ 

ชื่อเสียง เวลา การบริการ บุคลากร 
4.เครื่อง Client ติดไวรัส 
(R04) 

 - เครื่องของเจ้ำหน้ำที่ท ำงำน
ไม่ได้ท ำให้งำนหยุดชะงัก 

ท ำให้เครื่องคอมพิวเตอร์บำง
เครื่องไม่สำมำรถให้บริกำรได้
ตำมปกติ 

-กำรด ำเนินงำนของเจ้ำหน้ำที่
หยุดชะงักเสียเวลำในกำรจัดกำร
กับไวรัส 

5.กำรน ำเสนอข้อมูลผิดพลำด/ 
ข้อมูลส ำคัญที่เป็นควำมลับ
รั่วไหล ถูกเปิดเผยหรือ
เผยแพร่) (R05) 

- เป็นข่ำวในหน้ำ
หนังสือพิมพ์
ภำยในประเทศ และ
ต่ำงประเทศ 2 – 3 วัน 
- ถูกประชำชนวิจำรณ์ถึง
ประสิทธิภำพกำรท ำงำน
ของกระทรวงฯ 

ใช้เวลำในกำรทบทวน
ติดตำม/ตรวจสอบข้อมูล 
รวมทั้งเวลำในกำรเรียกคืน
ควำมเชื่อมั่นจำกผู้รับบริกำร 

ไม่สำมำรถให้บริกำรข้อมูลที่
ผิดพลำดจำกควำมเป็นจริง 

เจ้ำหน้ำที่ถูกต ำหนิในกำรเสนอ
ข้อมูลไม่ระมัดระวัง/ไม่ดูแลรักษำ
ควำมลับของข้อมูล 

6ศควำมเสี่ยงจำกกระแสไฟฟ้ำ
ขัดข้อง ไฟฟ้ำดับ แรงดันไฟฟ้ำ
ไม่คงที่ (R06) 

ถูกวิจำรณ์ถึง
ประสิทธิภำพกำรท ำงำน 

กำรท ำงำนหยุดชะงัก เครื่องแม่ข่ำยคอมพิวเตอร์ ถูกปิด
โดยไม่สมบูรณ์ อำจท ำให้ข้อมูล
สำรสนเทศบำงส่วนเกิดกำรสูญ
หำย และกำรให้บริกำรบำง
ประเภทไม่สำมำรถเปิดใช้งำนได้
โดยอัตโนมัติ 

ผู้ดูแลระบบถูกต ำหนิ 

7ศ ควำมเสี่ยงจำกภัยหรือ
สถำนกำรณ์ฉุกเฉิน (R07) 
- ไฟไหม้ จำกอุบัติเหตุไฟฟ้ำ 

- เป็นข่ำวในหนังสือพิมพ์/
Social Media 

- ไฟไหม้ จำกอุบัติเหตุไฟฟ้ำ
ลัดวงจร กำรวำงเพลิง ภัย
ธรรมชำติท ำให้ระบบเสียหำย 

ระบบคอมพิวเตอร์และระบบ
เครือข่ำยหลักได้รับควำมเสียหำย
ต้องด ำเนินกำรตัดกระแสไฟฟ้ำ 

ถูกต ำหนิในเรื่องควำมสำมำรถใน
กำรป้องกันและเตรียมกำรในกำร
ดูแลระบบ 
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กิจกรรม / กระบวนงาน  : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
ที่มาความเสี่ยง /ปัจจัยเสี่ยง ผลกระทบด้านต่างๆ 

ชื่อเสียง เวลา การบริการ บุคลากร 
ลัดวงจร กำรวำงเพลิง  
- ภัยธรรมชำต ิ

 กำรท ำงำนหยุดชะงักและ
ต้องใช้เวลำในกำรกู้คืน
และปรับปรุงระบบนำน 

และไม่สำมำรถใช้งำนระบบ
คอมพิวเตอร์และระบบเครือข่ำย
หลักได้ 

 

8. ควำมเสี่ยงจำกสถำนกำรณ์ 
ควำมไม่สงบเรียบร้อย ใน
บ้ำนเมือง (R08) 

- ต้องใช้เวลำในกำร
ด ำเนินงำนและปรับปรุง
ระบบในช่วงเวลำที่ไม่
สำมำรถด ำเนินกำรได้ 

บุคลำกรไม่สำมำรถปฏิบัติงำน
และให้บริกำรได้ตำมปกติ 

บุคลำกรไม่สำมำรถปฏิบัติงำนได้
ตำมปกติ 
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ขั้นที ่4 ระบุและจัดล าดับความเสี่ยง 
 

ตารางท่ี 2 การประเมินความเสี่ยง 
กิจกรรม / กระบวนงาน  : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 

ปัจจัยเสี่ยง รายละเอียดความสูญเสีย โอกาส ผลกระทบ ระดับความเสี่ยง 
1.ระบบงำนและข้อมูล (System 
&Information) ท ำงำนไม่ได้ 
เสียหำยหรือถูกท ำลำย (R01) 

- เจ้ำหน้ำที่ในส ำนักงำนปลัดกระทรวงสำธำรณสุข ไม่สำมำรถใช้งำนระบบ
สำรสนเทศภำยในได้  
- เจ้ำหน้ำที่ลงรับหนังสือไม่สำมำรถให้บริกำรผู้ที่มำติดต่อได้  ท ำให้เจ้ำหน้ำที่/
ผู้ดูแลระบบถูกต ำหนิ 

3 4 12 

2. ระบบให้บริกำร Internet ล่ม
(R02) 

- ท ำให้กระทรวงฯ ไม่สำมำรถให้บริกำรผ่ำนทำงอินเตอร์เน็ต 3 4 12 

3.กำรน ำเสนอข้อมูลผิดพลำด/ 
ข้อมูลส ำคัญที่เป็นควำมลับรั่วไหล 
ถูกเปิดเผยหรือเผยแพร่) (R03) 

- ท ำให้ประชำชนไม่มั่นใจในคุณภำพข้อมูลของกระทรวงฯ/ขำดควำมเชื่อมั่นใน
ควำมปลอดภัยของข้อมูล 
- ท ำให้ตกเป็นข่ำวในหนังสือพิมพ์ในประเทศ และต่ำงประเทศ 

3 5 15 

4.เครื่อง Server ติดไวรัส(R04) - ท ำให้ระบบสำรสนเทศ/ระบบส ำคัญท ำงำนได้ช้ำ หรือท ำงำนไม่ได้ 3 4 12 
5.เครื่อง Client ติดไวรัส(R05) - ท ำให้เครื่องของเจ้ำหน้ำที่บำงท่ำนท ำงำนไม่ได้ 4 3 12 
6ศควำมเสี่ยงจำกกระแสไฟฟ้ำขัดข้อง 
ไฟฟ้ำดับ แรงดันไฟฟ้ำไม่คงท่ี(R06) 

- เครื่องคอมพิวเตอร์และอุปกรณ์อำจได้รับควำมเสียหำยจำกแรงดันไฟฟ้ำที่ไม่
คงท่ี หรือเมื่อกระแสไฟฟ้ำขัดข้อง ท ำให้เครื่องแม่ข่ำยคอมพิวเตอร์ ถูกปิดไปโดย
ไม่สมบูรณ์ อำจท ำให้ข้อมูลสำรสนเทศบำงส่วนเกิดกำรสูญหำย และกำร
ให้บริกำรบำงประเภทไม่สำมำรถเปิดใช้งำนได้โดยอัตโนมัติ 

2 5 10 
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ขั้นที ่4 ระบุและจัดล าดับความเสี่ยง (ต่อ) 
 

ตารางท่ี 2 การประเมินความเสี่ยง 
กิจกรรม / กระบวนงาน  : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 

ปัจจัยเสี่ยง รายละเอียดความสูญเสีย โอกาส ผลกระทบ ระดับความเสี่ยง 
7ศ ควำมเสี่ยงจำกภัยหรือ
สถำนกำรณ์ฉุกเฉิน (R07) 
- ไฟไหม้ จำกอุบัติเหตุไฟฟ้ำลัดวงจร 
กำรวำงเพลิง  
- ภัยธรรมชำต ิ

- กำรเกิดไฟไหม้อำคำร หรือแผ่นดิน ไหวจนอำคำรถล่ม ไม่สำมำรถเคลื่อนย้ำย
เครื่องคอมพิวเตอร์และอุปกรณ์ต่ำงๆ ได้ ส่งผลท ำให้ระบบคอมพิวเตอร์และ
ระบบเครือข่ำยหลักได้รับควำมเสียหำยบำงส่วน หรือทั้งหมด หรือกำรเกิดน้ ำ
ท่วมจนต้องด ำเนินกำรตัดกระแสไฟฟ้ำและไม่สำมำรถใช้งำนระบบคอมพิวเตอร์
และระบบเครือข่ำยหลักได้ 

2 5 10 

8. ควำมเสี่ยงจำกสถำนกำรณ์ควำม
ไม่สงบเรียบร้อยในบ้ำนเมือง(R08) 

- กำรเกิดสถำนกำรณ์ควำมรุนแรง หรือควำมไม่สงบเรียบร้อย จนท ำให้บุคลำกร
ไม่สำมำรถปฏิบัติงำนได้ตำมปกติ  

2 5 10 

8. ควำมเสี่ยงจำกสถำนกำรณ์ ควำม
ไม่สงบเรียบร้อยในบ้ำนเมือง 

- กำรเกิดสถำนกำรณ์ควำมรุนแรง หรือควำมไม่สงบเรียบร้อย จนท ำให้บุคลำกร
ไม่สำมำรถปฏิบัติงำนได้ตำมปกติ 

2 5 10 
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รูปที่ 3 ผังแสดงผลการประเมินระดับความเสี่ยง 
 
 

                                         
   
   
  
                    ๑          ๒          ๓         ๔         ๕ 
 
 
 

โอกาสที่จะเกิดความเสี่ยง Likelihood (L) 
                                    

 
 ผลกำรประเมินพบว่ำควำมเสี่ยงด้ำนระบบเทคโนโลยีสำรสนเทศส ำนักงำนปลัดกระทรวงสำธำรณสุขทุกระบบไม่ว่ำจะเป็นกำรน ำเสนอข้อมูลผิดพลำด/ 
ข้อมูลส ำคัญที่เป็นควำมลับรั่วไหล ถูกเปิดเผยหรือเผยแพร่) / ระบบงำนและข้อมูล (System &Information) ท ำงำนไม่ได้ เสียหำยหรือถูกท ำลำย ,ระบบให้บริกำร 
Internet ล่ม  เครื่อง Serverและเครื่อง Client ติดไวรัส กระแสไฟฟ้ำขัดข้อง ไฟฟ้ำดับ แรงดันไฟฟ้ำไม่คงที่ ภัยหรือสถำนกำรณ์ฉุกเฉิน สถำนกำรณ์ควำมไม่สงบเรียบร้อย
ในบ้ำนเมือง มีระดับควำมเสี่ยงสูง คะแนนระดับควำมเสี่ยง (10 – ๑5) ไม่สำมำรถท่ีจะยอมรับควำมเสี่ยงนั้นได้ จ ำเป็นต้องมีแผนควบคุมควำมเสี่ยง  
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ขั้นที ่5 วางแผนการรับมือกับความเสี่ยง 
5.1 สรุปทางเลือกที่เหมาะสมในการจัดการความเสี่ยง 

 ตารางท่ี 3 สรุปทางเลือกที่เหมาะสมในการจัดการความเสี่ยง 
ปัจจัยเสี่ยง วิธีจัดการ

ความเสี่ยง 
รายละเอียดการจัดการ ต้นทุน ผลประโยชน์ ทางเลือกที่

เหมาะสม 
กิจกรรม / กระบวนงาน  : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
1.ระบบงำนและข้อมูล 
(System &Information) 
ท ำงำนไม่ได ้เสียหำยหรือ
ถูกท ำลำย  

หลีกเลี่ยง - ไม่สำมำรถยกเลิกระบบนี้ได้   

ควบคุม 

ยอมรับ  - ไม่สำมำรถยอมรับควำมเสี่ยงนี้ได้ เนื่องจำกมี
ผลกระทบต่อกำรท ำงำนของระบบงำนและข้อมูลซ่ึง
จ ำเป็นต้องให้บริกำรและมีกำรใช้งำนอย่ำงต่อเนื่อง 

  

ควบคุม - จัดสร้ำงระบบงำนส ำรองเพ่ือท ำงำนแทนเมื่อระบบ
หลักเกิดปัญหำ(กรณีที่เป็นระบบงำนและข้อมูลที่มี
ควำมส ำคัญและส่งผลกระทบต่อองค์กรมำก) 
- หน่วยงำนมีผู้ดูแลระบบงำนและข้อมูล 
- มีกำรจัดอบรมเพ่ือให้ควำมรู้แก่ผู้ใช้ระบบ 

- เกิดค่ำใช้จ่ำยในกำร
จัดหำจัดจ้ำงเพื่อพัฒนำ
ระบบงำนส ำรอง 

- กำรด ำเนินงำนของ
ส ำนักงำนปลัดกระทรวง
สำธำรณสุข เป็นไปได้อย่ำง
ต่อเนื่อง 

ถ่ำยโอน - ไม่สำมำรถถ่ำยโอนให้ผู้อ่ืนได้   
2. ระบบให้บริกำร 
Internet ล่ม 

หลีกเลี่ยง - ไม่สำมำรถยกเลิกระบบนี้ได้   

ควบคุม 

ยอมรับ - ไม่สำมำรถยอมรับควำมเสี่ยงนี้ได้ เนื่องจำกมีผลเสีย
มำก 

  

ควบคุม - จัดท ำระบบ Internet Zone ให้เป็น High 
Availability 
- จัดให้มีกำรเชื่อมส ำรองต่อกับ ISP รำยที่สองเพ่ือให้
กำรบริกำรเครือข่ำยสำมำรถ 

- เกิดค่ำใช้จ่ำยในกำร
จัดหำอุปกรณ์ระบบ
เครือข่ำยส ำรองและกำร
จัดหำ ISP รำยที่สอง 

- กำรให้บริกำรประชำชน
ทำงอินเตอร์เน็ตเป็นไปได้
อย่ำงต่อเนื่อง 



 

 30 

ปัจจัยเสี่ยง วิธีจัดการ
ความเสี่ยง 

รายละเอียดการจัดการ ต้นทุน ผลประโยชน์ ทางเลือกที่
เหมาะสม 

2. ระบบให้บริกำร 
Internet ล่ม (ต่อ) 

ควบคุม
(ต่อ) 

ด ำเนินกำรได้อย่ำงต่อเนื่อง (ทดแทนกรณีท่ี ISP หลัก
เกิดปัญหำ) 

  

ควบคุม ถ่ำยโอน - จัดจ้ำงหน่วยงำนภำยนอกดูแลระบบเครือข่ำย 
Internet 
- จัดให้มีกำรเชื่อมส ำรองต่อกับ ISP รำยที่สอง 

-  เกิดค่ำใช้จ่ำยในกำร
จัดจ้ำง Outsource 
ทั้งตัวระบบและกำรดูแล
ระบบ 

 

 
 
3.กำรน ำเสนอข้อมูล
ผิดพลำด/ ข้อมูลส ำคัญท่ี
เป็นควำมลับรั่วไหล ถูก
เปิดเผยหรือเผยแพร่) 

หลีกเลี่ยง - ไม่สำมำรถยกเลิกระบบนี้ได้   

ควบคุม 

ยอมรับ - ไม่สำมำรถยอมรับควำมเสี่ยงนี้ได้ เนื่องจำกมีผลเสีย
มำก 

  

ควบคุม - จัดท ำและประกำศใช้นโยบำยกำรดูแลและกำรใช้งำน
ข้อมูลที่เป็นควำมลับขององค์กร 
- จัดท ำระบบรักษำควำมปลอดภัยของข้อมูลที่มี
ระดับชั้นควำมลับสูง 
- จัดอบรมให้ควำมรู้ด้ำนควำมปลอดภัยสำรสนเทศ
ให้แก่เจ้ำหน้ำที่ทุกระดับ 

- เกิดค่ำใช้จ่ำยในกำร
จัดท ำระบบป้องกัน
ควำมปลอดภัยของ
ข้อมูล 

 

ถ่ำยโอน - ไม่สำมำรถถ่ำยโอนให้ผู้อ่ืนได้   
4.เครื่อง Server ติดไวรัส หลีกเลี่ยง - ไม่สำมำรถยกเลิกระบบนี้ได้   

ควบคุม 

ยอมรับ - ไม่สำมำรถยอมรับควำมเสี่ยงนี้ได้ เนื่องจำกมีผลเสีย
มำก 
- จัดหำระบบป้องกันควำมปลอดภัย 
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ปัจจัยเสี่ยง วิธีจัดการ
ความเสี่ยง 

รายละเอียดการจัดการ ต้นทุน ผลประโยชน์ ทางเลือกที่
เหมาะสม 

4.เครื่อง Server ติดไวรัส 
(ต่อ) 

ควบคุม - จัดท ำและประกำศใช้นโยบำยกำรป้องกัน ไวรัส 
- ติดตั้งระบบป้องกันไวรัสในส่วนของ Server 
- ท ำกำร update virus signature อย่ำงสม่ ำเสมอ 
- ให้ควำมรู้เกี่ยวกับกำรป้องกันไวรัสและกำรใช้งำน
ระบบสำรสนเทศอย่ำงปลอดภัยให้กับผู้ดูแลระบบ 

- เกิดต้นทุนทำง
ทรัพยำกร 
- บุคคลและต้นทุน
ทำงกำรจัดกำร 

- ระบบ Server ท ำงำนได้
อย่ำงต่อเนื่อง 

 

ถ่ำยโอน ไม่สำมำรถถ่ำยโอนให้ผู้อื่นได้ 
5.เครื่อง Client ติดไวรัส หลีกเลี่ยง - ไม่สำมำรถยกเลิกระบบนี้ได้ - เกิดต้นทุนทำง

ทรัพยำกรบุคคลและ
ต้นทุนทำงกำรจัดกำร 

- ระบบคอมพิวเตอร์ของ
ผู้ใช้ท ำงำนได้อย่ำงต่อเนื่อง 

ควบคุม 

ยอมรับ - สำมำรถยอมรับควำมเสี่ยงนี้ได้  
ควบคุม - จัดท ำและประกำศใช้นโยบำยกำรป้องกันไวรัส 

- ติดตั้งระบบป้องกันไวรัสในส่วนของ Client 
- ท ำกำร update virus signature อย่ำงสม่ ำเสมอ 
- ให้ควำมรู้เกี่ยวกับกำรป้องกันไวรัสและกำรใช้งำน
ระบบสำรสนเทศอย่ำงปลอดภัยให้กับผู้ใช้งำน 

ถ่ำยโอน - ไม่สำมำรถถ่ำยโอนให้ผู้อ่ืนได้ 
6.ควำมเสี่ยงจำก
กระแสไฟฟ้ำขัดข้อง 
ไฟฟ้ำดับ แรงดันไฟฟ้ำไม่
คงท่ี 

หลีกเลี่ยง - ไม่สำมำรถยกเลิกระบบนี้ได้   

ควบคุม 
ยอมรับ - ไม่สำมำรถยอมรับควำมเสี่ยงนี้ได้ เนื่องจำกมีผลเสีย

มำก 
- ระบบปฏิบัติกำรของคอมพิวเตอร์อย่ำงมี
ประสิทธิภำพ 
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ปัจจัยเสี่ยง วิธีจัดการ
ความเสี่ยง 

รายละเอียดการจัดการ ต้นทุน ผลประโยชน์ ทางเลือกที่
เหมาะสม 

6.ควำมเสี่ยงจำก
กระแสไฟฟ้ำขัดข้อง 
ไฟฟ้ำดับ แรงดันไฟฟ้ำไม่
คงท่ี (ต่อ) 

ควบคุม - ติดตั้งเครื่องส ำรองไฟฟ้ำและปรับแรงดันไฟฟ้ำ
อัตโนมัติ (UPS) เพ่ือป้องกันควำมเสียหำยที่อำจเกิด
ขึ้นกับอุปกรณ์ คอมพิวเตอร์หรือกำรประมวลผลของ
ระบบคอมพิวเตอร์ ทั้งในส่วนของเครื่องคอมพิวเตอร์
แม่ข่ำย (Server) และเครื่องคอมพิวเตอร์ส่วนบุคคล
(PC)  
- เช่ำเครื่องปั่นไฟฟ้ำมำใช้ในกำรให้บริกำรเครือข่ำย
เป็นรำยครั้ง 

เกดิต้นทุนในกำรจัดหำ 
เครื่องส ำรองไฟฟ้ำและ
ปรับแรงดันไฟฟ้ำ
อัตโนมัติ (UPS) และ
กำรเช่ำเครื่องปั่นไฟฟ้ำ 

เพ่ือป้องกันและแก้ไข
ปัญหำจำกกระแสไฟฟ้ำ 
ซึ่งอำจสร้ำงควำมเสียหำย
แก่ระบบสำรสนเทศและ
ระบบคอมพิวเตอร์ 

ควบคุม 

ถ่ำยโอน - ไม่สำมำรถถ่ำยโอนให้ผู้อ่ืนได้    
7. ควำมเสี่ยงจำกภัยหรือ
สถำนกำรณ์ฉุกเฉิน  
- ไฟไหม้ จำกอุบัติเหตุ
ไฟฟ้ำลัดวงจร กำร
วำงเพลิง  
- ภัยธรรมชำติ 

หลีกเลี่ยง - ไม่สำมำรถหลีกเลี่ยงได้ กำรจัดหำระบบส ำรอง
และฐำนข้อมูลเก็บไว้ใน
สถำนที่อ่ืนอีกหนึ่งชุด
เกิดต้นทุนและค่ำใช้จ่ำย
ในกำรด ำเนินกำร 

- ระบบงำนทุกอย่ำง
สำมำรถท ำงำนได้อย่ำง
ต่อเนื่อง 

ควบคุม 

ยอมรับ - ไมส่ำมำรถยอมรับควำมเสี่ยงนี้ได้  
ควบคุม - จัดท ำแผน Business Continuity Plan (BCP) 

จัดหำระบบส ำรองและฐำนข้อมูลเก็บไว้ในสถำนที่อ่ืน
อีกหนึ่งชุด 

ถ่ำยโอน - ไม่สำมำรถถ่ำยโอนให้ผู้อ่ืนได้ 
8ศ ควำมเสี่ยงจำก
สถำนกำรณ์ควำมไม่สงบ
เรียบร้อยในบ้ำนเมือง 

หลีกเลี่ยง - ไม่สำมำรถหลีกเลี่ยงได้ กำรจัดหำระบบส ำรอง
และฐำนข้อมูลเก็บไว้ใน
สถำนที่อ่ืนอีกหนึ่งชุด
เกิดต้นทุนและค่ำใช้จ่ำย
ในกำรด ำเนินกำร 

- ระบบงำนทุกอย่ำง
สำมำรถท ำงำนได้อย่ำง
ต่อเนื่อง ยอมรับ

ควำมเสี่ยง 

ยอมรับ - จ ำเป็นต้องยอมรับควำมเสี่ยงนี้ได้  
ควบคุม - ไม่สำมำรถควบคุม 
ถ่ำยโอน - ไม่สำมำรถถ่ำยโอนให้ผู้อ่ืนได้ 
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5.2 แนวทางในการจัดการ/ควบคุมความเสี่ยง 
ตารางท่ี 4 แบบสรุปการจัดการความเสี่ยง 

ปัจจัยเสี่ยง ที่มาของปัจจัยเสี่ยง ความเสียหายท่ีอาจ
เกิดขึ้น 

โอกาสที่จะ
เกิด 
(1) 

ผลกระทบ
เสียหาย 

(2) 

ระดับความ
เสี่ยง 

(1) X 2) 

แนวทางการควบคุม 

กิจกรรม / กระบวนงาน  : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
1.ระบบงำนและ
ข้อมูล (System 
&Information) 
ท ำงำนไม่ได ้เสียหำย
หรือถูกท ำลำย  

ควำมเสี่ยงด้ำน
เทคนิค/ ควำมเสี่ยง
จำกผู้ปฏิบัติงำน/  
โดน Virus โจมตี/
Hacker/Cracker 

- บุคลำกรของส ำนักงำน
ปลัดกระทรวงสำธำรณสุข 
ไม่สำมำรถใช้ระบบงำน
และข้อมูลได้  
- ไม่สำมำรถให้บริกำรผู้ที่
ต้องกำรใช้ระบบงำนและ
ข้อมูลได้ท ำให้เจ้ำหน้ำที่/
ผู้ดูแลระบบถูกต ำหนิ 

3 4 12 - จัดท ำระบบงำนและข้อมูลส ำรองให้ท ำงำน
แทนเมื่อระบบหลักเกิดปัญหำ (ระบบ 
Database Backup)  
- หน่วยงำนมีผู้ดูแลระบบงำนและข้อมูล 
- มีกำรจัดอบรมเพ่ือให้ควำมรู้ด้ำนกำรดูแล
รักษำควำมปลอดภัยของระบบงำนและข้อมูล 
แก่ผู้ใช้ระบบ 

2. ระบบให้บริกำร 
Internet ล่ม 

ควำมเสี่ยงด้ำน
เทคนิค/ ควำมเสี่ยง
จำกผู้ปฏิบัติงำน 

ส ำนักงำนปลัดกระทรวง
สำธำรณสุข ไม่สำมำรถ
ให้บริกำรผ่ำนทำง
อินเตอร์เน็ต 

3 4 12 - จัดท ำระบบ Internet Zone ให้เป็น High 
Availability 
- จัดให้มีกำรเชื่อมส ำรองต่อกับ ISP รำยที่สอง 

3. กำรน ำเสนอข้อมูล
ผิดพลำด/ ข้อมูล
ส ำคัญที่เป็นควำมลับ
รั่วไหล ถูกเปิดเผย
หรือเผยแพร่) 

ควำมเสี่ยงด้ำน
เทคนิค/ ควำมเสี่ยง
จำกผู้ปฏิบัติงำน 

ท ำให้ประชำชนไม่ม่ันใจใน
กระบวนกำรรักษำควำม
ปลอดภัยของข้อมูลของ
กระทรวงฯ 
ท ำให้ตกเป็นข่ำวใน
หนังสือพิมพ์ในประเทศ 
และต่ำงประเทศ 

3 5 15 - จัดท ำและประกำศใช้นโยบำยกำรดูแลและ
กำรใช้งำนข้อมูลที่เป็นควำมลับขององค์กร 
- จัดท ำระบบรักษำควำมปลอดภัยของข้อมูลที่มี
ระดับชั้นควำมลับสูง 
- จัดอบรมให้ควำมรู้ด้ำนควำมปลอดภัย
สำรสนเทศให้แก่เจ้ำหน้ำที่ทุกระดับ 
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ปัจจัยเสี่ยง ที่มาของปัจจัยเสี่ยง ความเสียหายท่ีอาจ
เกิดขึ้น 

โอกาสที่จะ
เกิด 
(1) 

ผลกระทบ
เสียหาย 

(2) 

ระดับความเสี่ยง 
(1) X (2) 

แนวทางการควบคุม 

กิจกรรม / กระบวนงาน  : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
4. เครื่อง Server ติด
ไวรัส 

ควำมเสี่ยงด้ำน
เทคนิค/  
ควำมเสี่ยงจำก
ผู้ปฏิบัติงำน 

ท ำให้ระบบสำรสนเทศ
ระบบส ำคัญท ำงำนได้
ช้ำ หรือท ำงำนไม่ได้ 

3 4 12 - จัดหำระบบป้องกันควำมปลอดภัย 
- จัดท ำและประกำศใช้นโยบำยกำรป้องกัน
ไวรัส 
- ติดตั้งระบบป้องกันไวรัสในส่วนของ Server 
- ท ำกำร update virus signature อย่ำง
สม่ ำเสมอ 
- ให้ควำมรู้เกี่ยวกับกำรป้องกันไวรัสและกำร
ใช้งำนระบบสำรสนเทศอย่ำงปลอดภัยให้กับ
ผู้ดูแลระบบ 

5. เครื่อง Client ติด
ไวรัส 

ควำมเสี่ยงจำก
ผู้ปฏิบัติงำนน ำเอำ
อุปกรณ์เคลื่อนที่ 
(Smart Phone, 
Tablet PC) ส่วนตัว
เข้ำมำเชื่อมต่อ 
รวมถึงกำรดำวน์โหลด
โปรแกรมหรือไฟล์
จำกอินเตอร์เน็ตโดย
ขำดควำมระมัดระวัง 

-ส่งผลกระทบต่อกำรใช้ 
งำนระบบเครือข่ำย  
ท ำให้เกิดช่องโหว่กับ
ระบบรักษำควำม
ปลอดภัย 
-ท ำให้เครื่องของ
เจ้ำหน้ำที่ท ำงำนไม่ได้ 

4 3 12 - ฝึกอบรม เผยแพร่และประชำสัมพันธ์ข้อมูล
เพ่ือสร้ำงควำมตระหนักในเรื่องของควำม
มั่นคงปลอดภัยสำรสนเทศให้กับบุคลำกร 
- จัดท ำและประกำศใช้นโยบำยกำรป้องกัน
ไวรัสและติดตั้งระบบป้องกันไวรัสในเครื่อง
ของ User และให้ท ำกำร update virus 
อย่ำงสม่ ำเสมอ 
- กระตุ้นให้เกิดกำรปฏิบัติตำมแนวนโยบำย
หรือระเบียบด้ำนสำรสนเทศอย่ำงจริงจัง 
- ก ำกับดูแลกำรปฏิบัติตำมแนวปฏิบัติด้ำน
กำรรักษำควำมมั่นคงปลอดภัยสำรสนเทศ
อย่ำงเคร่งครัด 
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ปัจจัยเสี่ยง ที่มาของปัจจัยเสี่ยง ความเสียหายท่ีอาจ

เกิดขึ้น 
โอกาสที่จะ

เกิด 
(1) 

ผลกระทบ
เสียหาย 

(2) 

ระดับความเสี่ยง 
(1) X (2) 

แนวทางการควบคุม 

กิจกรรม / กระบวนงาน  : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
6.ควำมเสี่ยงจำก
กระแสไฟฟ้ำขัดข้อง 
ไฟฟ้ำดับ/
แรงดันไฟฟ้ำไม่คงท่ี 

ควำมเสี่ยงด้ำน
เทคนิค/  
ควำมเสี่ยงจำก
ผู้ปฏิบัติงำน 

ท ำให้ระบบสำรสนเทศ
ระบบส ำคัญท ำงำนได้
ช้ำ หรือท ำงำนไม่ได้ 
ระบบงำน/ข้อมูลเสีย
หรือสูญหำย 

2 5 10 - บ ำรุงรักษำเครื่องส ำรองไฟฟ้ำและปรับ
แรงดันไฟฟ้ำอัตโนมัติ ให้อยู่ในสภำพพร้อมใช้
งำนอยู่เสมอ 
- เปิดใช้งำนเครื่องส ำรองไฟฟ้ำและปรับ
แรงดันไฟฟ้ำอัตโนมัติ (UPS) ตลอดระยะเวลำ
ที่เปิดใช้งำนเครื่องคอมพิวเตอร์แม่ข่ำยและ
เครื่องคอมพิวเตอร์ส่วนบุคคล   
- ส ำนักงำนปลัดกระทรวงสำธำรณสุขมีกำร
เช่ำเครื่องปั่นไฟฟ้ำมำใช้ในกำรให้บริกำร
เครือข่ำย 
- เมื่อเกิดกระแสไฟฟ้ำดับ ให้รีบท ำกำรบันทึก
ข้อมูล (Save) คอมพิวเตอร์ที่ยังค้ำงอยู่ และ
ปิดเครื่องคอมพิวเตอร์อย่ำงปลอดภัย(Safety) 
รวมทั้งกำรปิดอุปกรณ์เครื่องใช้ไฟฟ้ำอ่ืน
ภำยในหน่วยงำนด้วย 
- ให้ควำมรู้และควำมเข้ำใจแก่บุคลำกรของ
ส ำนักงำนปลัดกระทรวงสำธำรณสุขในกำรใช้
งำนระบบปฏิบัติกำรของคอมพิวเตอร์อย่ำงมี
ประสิทธิภำพ 
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ปัจจัยเสี่ยง ที่มาของปัจจัยเสี่ยง ความเสียหายท่ีอาจ

เกิดขึ้น 
โอกาสที่จะ

เกิด 
(1) 

ผลกระทบ
เสียหาย 

(2) 

ระดับความเสี่ยง 
(1) X (2) 

แนวทางการควบคุม 

กิจกรรม / กระบวนงาน  : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
7ศ ควำมเสี่ยงจำกภัย
หรือสถำนกำรณ์
ฉุกเฉิน (ไฟไหม้ จำก
อุบัติเหตุไฟฟ้ำ
ลัดวงจร กำรวำงเพลิง  
ภัยธรรมชำติ) 

- ไฟไหม้จำกอุบัติเหตุ
ไฟฟ้ำลัดวงจร กำร
วำงเพลิง  
- ภัยธรรมชำต ิ

ท ำให้เครื่อง
คอมพิวเตอร์ถูกท ำลำย
หรือเสียหำย 

2 5 10 - มีกำรจัดท ำแผนป้องกันและแก้ไขปัญหำ
จำกภัยพิบัติ (Contingency  Plan) ของ
ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
- มีกำรประชำสัมพันธ์และกำรด ำเนินกำรให้
เป็นไปตำมแผนฯ  

8ศ ควำมเสี่ยงจำก
สถำนกำรณ์ควำมไม่
สงบเรียบร้อยใน
บ้ำนเมือง 

ควำมเสี่ยงจำกภัย 
หรือสถำนกำรณ์ 
ฉุกเฉิน เช่น กำร
ชุมนุมประท้วง 
จลำจลกำรก่อกำรร้ำย 

กำรเกิดสถำนกำรณ์
ควำมรุนแรง หรือควำม
ไม่สงบเรียบร้อย จนท ำ
ให้บุคลำกรสำมำรถ
ปฏิบัติงำนได้ตำมปกติ 

2 5 10 - จัดท ำแผนรับสถำนกำรณ์เพ่ือให้สำมำรถ
ด ำเนินกำรได้อย่ำงต่อเนื่อง  
- จัดหำระบบส ำรองเพ่ือให้ระบบสำรสนเทศ
สำมำรถท ำงำนได้ 
- ส ำรองข้อมูลระบบ และฐำนข้อมูลเก็บไว้ใน
สถำนที่อ่ืนอีกหนึ่งชุด 
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ตารางท่ี 5 แบบรายการกิจกรรมในการจัดการความเสี่ยง 
ปัจจัยเสี่ยง ความเสียหายท่ีอาจเกิดขึ้น ระดับความเสี่ยง แนวทางการจัดการ กิจกรรมในการจัดการ 

กิจกรรม / กระบวนงาน : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
1. ระบบงำนและ
ข้อมูล (System 
&Information) 
ท ำงำนไม่ได ้เสียหำย
หรือถูกท ำลำย  

- บุคลำกรของส ำนักงำน
ปลัดกระทรวงสำธำรณสุข ไม่
สำมำรถใช้ระบบงำนและข้อมูลได้  
- ไม่สำมำรถให้บริกำรผู้ที่ต้องกำร
ใช้ระบบงำนและข้อมูลได้ท ำให้
เจ้ำหน้ำที่/ผู้ดูแลระบบถูกต ำหนิ 

12 - จัดท ำระบบควำมมั่นคงปลอดภัยของ
ระบบงำนและข้อมูล  
- จัดสร้ำงระบบงำนส ำรองเพ่ือท ำงำนแทนเมื่อ
ระบบหลักเกิดปัญหำ(กรณีท่ีเป็นระบบงำน
และข้อมูลที่มีควำมส ำคัญและส่งผลกระทบต่อ
องค์กรมำก) 
 

- จัดประชุมฝ่ำย security และ 
Application  
-  จัดจ้ำงที่ปรึกษำเพ่ือออกแบบระบบ
ป้องกันควำมปลอดภัยของข้อมูล 
-  จัดซื้อจัดจ้ำงระบบป้องกันควำม
ปลอดภัยของข้อมูล 
- จัดอบรมให้ควำมรู้ด้ำนควำมปลอดภัย 

2. ระบบให้บริกำร 
Internet ล่ม 

- ท ำให้กระทรวงฯไม่สำมำรถ
ให้บริกำรผ่ำนทำงอินเตอร์เน็ต 

12 - จัดท ำระบบ Internet Zone ให้เป็น High 
Availability 
- จัดให้มีกำรเชื่อมส ำรองต่อกับ ISP รำยที่สอง 

-  เก็บข้อมูล และจัดท ำรำยละเอียด 
ค่ำใช้จ่ำยในกำรจัดท ำระบบ Internet 
Zone ให้เป็น High Availability 
-  เก็บข้อมูล และจัดท ำรำยละเอียด
ค่ำใช้จ่ำยในกำรเพ่ิม internet link 
ส ำรอง 
- จัดประชุมทีมงำนฝ่ำยดูแลเครือข่ำย
สำรสนเทศ 

3. กำรน ำเสนอข้อมูล
ผิดพลำด/ ข้อมูล
ส ำคัญที่เป็นควำมลับ
รั่วไหล ถูกเปิดเผยหรือ
เผยแพร่) 

-  ท ำให้ประชำชนไม่มั่นใจใน
กระบวนกำรรักษำข้อมูลของ
กระทรวงฯ ท ำให้ตกเป็นข่ำวใน
หนังสือพิมพ์ในประเทศ และ
ต่ำงประเทศ 

15 -  จัดให้มีระบบป้องกันควำมปลอดภัยของ
ข้อมูล 
- จัดท ำและประกำศใช้นโยบำยกำรดูแลและ
กำรใช้งำนข้อมูลที่เป็นควำมลับขององค์กร 
- จัดท ำระบบรักษำควำมปลอดภัยของข้อมูลที่
มีระดับชั้นควำมลับสูง 
 

- หน่วยงำนมีผู้ดูแลระบบงำนและข้อมูล 
- ด ำเนินกำรจัดท ำระบบงำนส ำรอง 
(ข้ึนกับควำมส ำคัญของระบบงำนและ
งบประมำณ)  
- จัดตั้งคณะท ำงำนเกี่ยวกับกำรป้องกัน
ควำมปลอดภัยของข้อมูล 
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ปัจจัยเสี่ยง ความเสียหายท่ีอาจเกิดขึ้น ระดับความเสี่ยง แนวทางการจัดการ กิจกรรมในการจัดการ 
กิจกรรม / กระบวนงาน : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
3. กำรน ำเสนอข้อมูล
ผิดพลำด/ ข้อมูล
ส ำคัญที่เป็นควำมลับ
รั่วไหล ถูกเปิดเผยหรือ
เผยแพร่) (ต่อ) 

   - จัดท ำและประกำศใช้นโยบำยป้องกัน
ข้อมูลรั่วไหล 
- จัดกำรอบรมให้ควำมรู้เกี่ยวกับกำร
ป้องกันควำมปลอดภัยของข้อมูลใน
องค์กร 

4. เครื่อง Server ติด
ไวรัส 

-  ท ำให้ระบบสำรสนเทศ/
ระบบงำนส ำคัญท ำงำนได้ช้ำ 
หรือท ำงำนไม่ได้ 

12 - จัดหำระบบป้องกันควำมปลอดภัย 
- ประกำศใช้นโยบำยกำรป้องกันไวรัส 
- ติดตั้งระบบป้องกันไวรัสในส่วนของ Server 
- ท ำกำร update virus signature อย่ำง
สม่ ำเสมอ 
- ให้ควำมรู้เกี่ยวกับกำรป้องกันไวรัสและกำรใช้
งำนระบบสำรสนเทศอย่ำงปลอดภัยให้กับ
ผู้ดูแลระบบ 

- จัดท ำและประกำศใช้นโยบำยกำร
ป้องกันไวรัส 
- ติดตั้งระบบป้องกันไวรัสในเครื่อง 
Server ทุกเครื่อง 
-  ให้กำรอบรมให้ควำมรู้เกี่ยวกับ
ป้องกันไวรัสและกำรใช้งำนระบบ
สำรสนเทศอย่ำงปลอดภัยแก่ผู้ดูแล
ระบบ 

5. เครื่อง Client ติด
ไวรัส 

-  ท ำให้เครื่องของเจ้ำหน้ำที่บำง
ท่ำนท ำงำนไม่ได้ 

12 - ประกำศใช้นโยบำยกำรป้องกันไวรัส 
- ติดตั้งระบบป้องกันไวรัสในส่วนของ Client 
- ท ำกำร update virus signature อย่ำง
สม่ ำเสมอ 
- ให้ควำมรู้เกี่ยวกับกำรป้องกันไวรัสและกำรใช้
งำนระบบสำรสนเทศอย่ำงปลอดภัยให้กับ
ผู้ใช้งำน 

-  จัดท ำและประกำศใช้นโยบำยกำร
ป้องกันไวรัส 
- ติดตั้งระบบป้องกันไวรัสในเครื่อง 
Client ทุกเครื่อง 
- ให้กำรอบรมให้ควำมรู้เกี่ยวกับป้องกัน
ไวรัสและกำรใช้งำนระบบสำรสนเทศ
อย่ำงปลอดภัยแก่ผู้ใช้งำน 
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ปัจจัยเสี่ยง ความเสียหายท่ีอาจเกิดขึ้น ระดับความเสี่ยง แนวทางการจัดการ กิจกรรมในการจัดการ 
กิจกรรม / กระบวนงาน : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
6.ควำมเสี่ยงจำก
กระแสไฟฟ้ำขัดข้อง 
ไฟฟ้ำดับ/แรงดันไฟฟ้ำ
ไม่คงที่ 

ท ำให้ระบบสำรสนเทศระบบ
ส ำคัญท ำงำนได้ช้ำ หรือท ำงำน
ไม่ได้ ระบบงำน/ข้อมูลเสียหรือ
สูญหำย 

10 - กำรติดตั้งเครื่องส ำรองไฟฟ้ำและ
ปรับแรงดันไฟฟ้ำอัตโนมัติ 
(Uninterruptible Power 
Supply:UPS)  
- เช่ำเครื่องปั่นไฟฟ้ำ 

- บ ำรุงรักษำเครื่องส ำรองไฟฟ้ำและปรับ
แรงดันไฟฟ้ำอัตโนมัติ ให้อยู่ในสภำพพร้อมใช้งำน
อยู่เสมอ 
- ติดตั้งเครื่องส ำรองไฟฟ้ำและปรับแรงดันไฟฟ้ำ
อัตโนมัติ (UPS) เพ่ือป้องกันควำมเสียหำยที่อำจ
เกิดข้ึนกับอุปกรณ์ คอมพิวเตอร์หรือกำร
ประมวลผลของระบบคอมพิวเตอร์ ทั้งในส่วนของ
เครื่องคอมพิวเตอร์แม่ข่ำย (Server) และเครื่อง
คอมพิวเตอร์ส่วนบุคคล(PC) ซึ่งมีระยะเวลำกำร
ส ำรองไฟฟ้ำได้ประมำณ 20-30 นำที  
- เช่ำเครื่องปั่นไฟฟ้ำมำใช้ในกำรให้บริกำรเครือข่ำย
เป็นรำยครั้ง 
- ให้ควำมรู้และควำมเข้ำใจแก่บุคลำกรของ
ส ำนักงำนปลัดกระทรวงสำธำรณสุขในกำรใช้งำน
ระบบปฏิบัติกำรของคอมพิวเตอร์อย่ำงมี
ประสิทธิภำพ 

7ศ ควำมเสี่ยงจำกภัย
หรือสถำนกำรณ์
ฉุกเฉิน  
- ไฟไหม้ จำกอุบัติเหตุ
ไฟฟ้ำลัดวงจร กำร
วำงเพลิง  
- ภัยธรรมชำต ิ

ท ำให้เครื่องคอมพิวเตอร์ถูก
ท ำลำยหรือเสียหำย 

10 - มีกำรจัดท ำแผนป้องกันและแก้ไข
ปัญหำจำกภัยพิบัติ (Contingency  
Plan) ของส ำนักงำนปลัดกระทรวง
สำธำรณสุข 
- มีกำรประชำสัมพันธ์และกำร
ด ำเนินกำรให้เป็นไปตำมแผนฯ  

- เมื่อเกิดภัยพิบัติ  เช่น  อัคคีภัย  ให้ผู้ใช้งำนรีบ
เก็บแผ่น CD ซึ่งบรรจุข้อมูลส ำรองซึ่งมีควำมส ำคัญ
ไปด้วยแล้วด ำเนินกำรตำมหลักปฏิบัติ/ขั้นตอนใน
แผนป้องกันและแก้ไขปัญหำจำกภัยพิบัติ 
- เมื่อเกิดกรณีกำรเชื่อมโยงเครือข่ำยล้มเหลว  
เจ้ำหน้ำที่ผู้รับผิดชอบจะต้องรีบรำยงำนให้
ผู้บังคับบัญชำทรำบ และด ำเนินกำรประสำนผู้ที่ 
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ปัจจัยเสี่ยง ความเสียหายท่ีอาจเกิดขึ้น ระดับความเสี่ยง แนวทางการจัดการ กิจกรรมในการจัดการ 

กิจกรรม / กระบวนงาน : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
    เกี่ยวข้องเพ่ือด ำเนินกำรแก้ไขโดยด่วนที่สุด และให้

ใช้กำรเชื่อมโยงเครือข่ำยส ำรองแทนกำรเชื่อมโยง
หลักในระหว่ำงที่ด ำเนินกำรแก้ไข  ทั้งนี้หำกมีเหตุ
จ ำเป็นที่ต้องใช้เวลำมำกกว่ำ  1 วัน ในกำร
ด ำเนินกำรแก้ไข  ให้ออกประกำศแจ้งแก่ผู้ใช้งำน
ทรำบ  พร้อมก ำหนดเวลำที่จะท ำกำรแก้ไขเสร็จสิ้น 
3ศ เมื่อเกิดกรณีท่ีอุปกรณ์จัดเก็บข้อมูลเสียหำยให้
เจ้ำหน้ำที่ผู้รับผิดชอบท ำกำรแก้ไขแล้วเสร็จ 
4ศ เมื่อเกิดกรณีท่ีอุปกรณ์จัดเก็บข้อมูลเสียหำยให้
เจ้ำหน้ำที่ผู้รับผิดชอบท ำกำรตรวจสอบเหตุแห่ง
ควำมเสียหำยนั้นในเบื้องต้น  พร้อมรำยงำนให้
ผู้บังคับบัญชำทรำบ  พบว่ำหำกมีแนวทำงที่จะท ำ
กำรกู้คืนข้อมูลในอุปกรณ์นั้นกลับมำได ้ให้
ด ำเนินกำรโดยด่วน  ทั้งนี้อำจประสำนงำนขอควำม
ช่วยเหลือจำกผู้ที่ช ำนำญในเรื่องดังกล่ำวเพ่ือ
ด ำเนินกำรด้วยก็ได้ หำกไม่สำมำรถกู้คืนข้อมูล
กลับมำได้ให้น ำข้อมูลที่ส ำรองไว้มำใช้แทน 
 กรณีท่ีเป็นผู้ใช้งำนคอมพิวเตอร์ทั่วไปเมื่อเกิดเหตุ
อุปกรณ์จัดเก็บข้อมูลเสียหำย  ให้รำยงำน
ผู้บังคับบัญชำของตนทรำบแล้วแจ้งกลุ่ม
คอมพิวเตอร์เพ่ือตรวจสอบเหตุแห่งควำมเสียหำย
นั้น 
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ปัจจัยเสี่ยง ความเสียหายท่ีอาจเกิดขึ้น ระดับความเสี่ยง แนวทางการจัดการ กิจกรรมในการจัดการ 
กิจกรรม / กระบวนงาน : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
8ศ ควำมเสี่ยงจำก
สถำนกำรณ์ควำมไม่
สงบเรียบร้อยใน
บ้ำนเมือง 

กำรเกิดสถำนกำรณ์ควำมรุนแรง 
หรือควำมไม่สงบเรียบร้อย จนท ำ
ให้บุคลำกรสำมำรถปฏิบัติงำนได้
ตำมปกติ 

10 - จัดท ำแผนรับสถำนกำรณ์เพ่ือให้
สำมำรถด ำเนินกำรได้อย่ำงต่อเนื่อง  
- จัดหำระบบส ำรองเพ่ือให้ระบบ
สำรสนเทศสำมำรถท ำงำนได้ 
- ส ำรองข้อมูลระบบ และ
ฐำนข้อมูลเก็บไว้ในสถำนที่อ่ืนอีก
หนึ่งชุด 

- จัดท ำแผนรับสถำนกำรณ์เพ่ือให้สำมำรถ
ด ำเนินกำรได้อย่ำงต่อเนื่อง (Business Continuity 
Plan : BCP) 
- จัดหำระบบสำรองเพ่ือให้ระบบสำรสนเทศ
สำมำรถท ำงำนได้ 
- สำรองข้อมูลระบบ และฐำนข้อมูลเก็บไว้ใน
สถำนที่อ่ืนอีกหนึ่งชุด 
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ขั้นที่ 6 รายงานผลการด าเนินงานตามแผนจัดการความเสี่ยง 
 

ตารางท่ี 6 การติดตามกิจกรรมการจัดการความเสี่ยง 
รำยงำนกำรติดตำมผลกำรด ำเนินงำนตำมแผนจัดกำรควำมเสี่ยงด้ำนการใช้เทคโนโลยี 
รำยงำนควำมเสี่ยง 1.ระบบงานและข้อมูล (System &Information) ท างานไม่ได้ เสียหายหรือถูกท าลาย  
วันที่……………………………………                                             ผู้รับผิดชอบ……………………………………………………………………………   
 

กิจกรรม ผลลัพธ์ของกิจกรรม ก าหนดการ ระยะเวลาด าเนินการ % ความคืบหน้า ปัญหาอุปสรรคและแนวทางการ
แก้ไข 

- จัดท ำระบบควำมมั่นคง
ปลอดภัยของระบบงำน
และข้อมูล  

     

- ท ำกำร Back up ระบบ      
- จัดประชุมฝ่ำย security 
และ Application  

     

-  จัดซื้อจัดจ้ำงระบบ
ป้องกันควำมปลอดภัย
ของข้อมูล 

     

- จัดอบรมให้ควำมรู้ด้ำน
ควำมปลอดภัย 
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รายงานผลการด าเนินงานตามแผนจัดการความเสี่ยง 
 

รำยงำนกำรติดตำมผลกำรด ำเนินงำนตำมแผนจัดกำรควำมเสี่ยงด้ำนการใช้เทคโนโลยี 
รำยงำนควำมเสี่ยง  2. ระบบให้บริการ Internet ล่ม 
วันที่……………………………………                                             ผู้รับผิดชอบ……………………………………………………………………………   
 

กิจกรรม ผลลัพธ์ ก าหนด ระยะเวลา % ปัญหา 
1ศ ขยำย Band Width เส้นทำงกำรใช้ 
Internet ส ำหรับกรมต่ำงๆ  

     

2ศ ขยำย Band Width เส้นทำงกำรใช้ 
Internet ส ำหรับหน่วยงำนภำยในอำคำร สปศ 

     

3ศ จัดให้มีบริกำร Internet Link ส ำรอง      
4. ด ำเนินกำรตำมแผนปฏิบัติ กำรรักษำควำม
มัน่คงปลอดภัยของระบบระบบเครือข่ำย
เทคโนโลยีสำรสนเทศ 
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รายงานผลการด าเนินงานตามแผนจัดการความเสี่ยง 

 
รำยงำนกำรติดตำมผลกำรด ำเนินงำนตำมแผนจัดกำรควำมเสี่ยงด้ำนการใช้เทคโนโลยี 
รำยงำนควำมเสี่ยง 3.ความปลอดภัยของข้อมูล 
วันที่……………………………………                                             ผู้รับผิดชอบ……………………………………………………………………………   
 

กิจกรรม ผลลัพธ์ของกิจกรรม ก าหนดการ ระยะเวลาด าเนินการ % 
ความ

คืบหน้า 

ปัญหาอุปสรรค
และแนว

ทางการแก้ไข 
1ศ จัดหำอุปกรณ์ป้องกันรักษำควำมปลอดภัย
ระบบเครือข่ำยคอมพิวเตอร์ 

     

2ศ ติดตั้งโปรแกรม Antivirus      
3. จัดท ำแผนกำรตรวจสอบช่องโหว่      
4. จัดท ำคู่มือกำรตรวจหำและจัดกำรไวรัส
คอมพิวเตอร์ 
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รายงานผลการด าเนินงานตามแผนจัดการความเสี่ยง 
 

รำยงำนกำรติดตำมผลกำรด ำเนินงำนตำมแผนจัดกำรควำมเสี่ยงด้ำนการใช้เทคโนโลยี 
รำยงำนควำมเสี่ยง  4.เครื่อง Server ติดไวรัส 
วันที่……………………………………                                             ผู้รับผิดชอบ……………………………………………………………………………   
 

กิจกรรม ผลลัพธ์ของกิจกรรม ก าหนดการ ระยะเวลาด าเนินการ % ความ
คืบหน้า 

ปัญหา
อุปสรรคและ
แนวทางการ

แก้ไข 
1ศ จัดหำอุปกรณ์ป้องกันรักษำควำมปลอดภัย
ระบบเครือข่ำยคอมพิวเตอร์ 

     

2ศ ติดตั้งโปรแกรม Antivirus      
3. จัดท ำแผนกำรตรวจสอบช่องโหว่      
4. จัดท ำคู่มือกำรตรวจหำและจัดกำรไวรัส
คอมพิวเตอร์ 
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รายงานผลการด าเนินงานตามแผนจัดการความเสี่ยง 
 

รำยงำนกำรติดตำมผลกำรด ำเนินงำนตำมแผนจัดกำรควำมเสี่ยงด้ำนการใช้เทคโนโลยี 
รำยงำนควำมเสี่ยง 5.เครื่อง Client ติดไวรัส 
วันที่……………………………………                                             ผู้รับผิดชอบ……………………………………………………………………………   
 
 

กิจกรรม ผลลัพธ์ ก าหนด ระยะเวลา % ปัญหา 
1ศ จัดหำอุปกรณ์ป้องกันรักษำควำมปลอดภัย
ระบบเครือข่ำยคอมพิวเตอร์ 

     

2ศ ติดตั้งโปรแกรม Antivirus      
3. จัดท ำคู่มือกำรตรวจหำและจัดกำรไวรัส
คอมพิวเตอร์ 

     

4. จัดหำช่ำงผู้มีควำมเชี่ยวชำญเฉพำะด้ำนกำร
ซ่อมบ ำรุงคอมพิวเตอร์คอยให้บริกำร 
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รายงานผลการด าเนินงานตามแผนจัดการความเสี่ยง 
 

รำยงำนกำรติดตำมผลกำรด ำเนินงำนตำมแผนจัดกำรควำมเสี่ยงด้ำนการใช้เทคโนโลยี 
รำยงำนควำมเสี่ยง 6.ความเสี่ยงจากกระแสไฟฟ้าขัดข้อง ไฟฟ้าดับ/แรงดันไฟฟ้าไม่คงท่ี 
วันที่……………………………………                                             ผู้รับผิดชอบ……………………………………………………………………………   
 
 

กิจกรรม ผลลัพธ์ ก าหนด ระยะเวลา % ปัญหา 
- บ ำรุงรักษำเครื่องส ำรองไฟฟ้ำและปรับ
แรงดันไฟฟ้ำอัตโนมัติ ให้อยู่ในสภำพพร้อมใช้
งำนอยู่เสมอ 

     

- ติดตั้งเครื่องส ำรองไฟฟ้ำและปรับ
แรงดันไฟฟ้ำอัตโนมัติ (UPS)  

     

- เช่ำเครื่องปั่นไฟฟ้ำมำใช้ในกำรให้บริกำร
เครือข่ำยเป็นรำยครั้ง 

     

- ให้ควำมรู้และควำมเข้ำใจแก่บุคลำกรในกำร
ใช้งำนระบบปฏิบัติกำรของคอมพิวเตอร์อย่ำงมี
ประสิทธิภำพ 
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รายงานผลการด าเนินงานตามแผนจัดการความเสี่ยง 
 

รำยงำนกำรติดตำมผลกำรด ำเนินงำนตำมแผนจัดกำรควำมเสี่ยงด้ำนการใช้เทคโนโลยี 
รำยงำนควำมเสี่ยง 7. ภัยหรือสถานการณ์ฉุกเฉิน 
วันที่……………………………………                                             ผู้รับผิดชอบ……………………………………………………………………………   
 
 

กิจกรรม ผลลัพธ์ ก าหนด ระยะเวลา % ปัญหา 
- จัดท ำแผนป้องกันและแก้ไขปัญหำจำกภัย
พิบัติ (Contingency  Plan)  

     

- ประชำสัมพันธ์และกำรด ำเนินกำรให้เป็นไป
ตำมแผนฯ 
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รายงานผลการด าเนินงานตามแผนจัดการความเสี่ยง 

 
รำยงำนกำรติดตำมผลกำรด ำเนินงำนตำมแผนจัดกำรควำมเสี่ยงด้ำนการใช้เทคโนโลยี 
รำยงำนควำมเสี่ยง 8. สถานการณ์ความไม่สงบเรียบร้อยในบ้านเมือง 
วันที่……………………………………                                             ผู้รับผิดชอบ……………………………………………………………………………   
 
 

กิจกรรม ผลลัพธ์ ก าหนด ระยะเวลา % ปัญหา 
- จัดท ำแผนรับสถำนกำรณ์เพ่ือให้สำมำรถ
ด ำเนินกำรได้อย่ำงต่อเนื่อง (BCP) 

     

- จัดหำระบบส ำรองเพ่ือให้ระบบสำรสนเทศ
สำมำรถท ำงำนได้ และส ำรองข้อมูลระบบ และ
ฐำนข้อมูลเก็บไว้ในสถำนที่อ่ืนอีกหนึ่งชุด 
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ตารางท่ี 7 การประเมินผลการจัดการความเสี่ยง 
ล าดับความ

เสี่ยง 
ปัจจัยเสี่ยง ความเสียหายท่ีอาจเกิดขึ้น รายละเอียดการจัดการ โอกาสที่จะ

เกิดหลัง
จัดการความ

เสี่ยง 
(1) 

ผลกระทบ
เสียหายหลัง
จัดการความ

เสี่ยง 
(2) 

ระดับความ
เสี่ยงคงเหลือ 

(1) X (2) 

กิจกรรม / กระบวนงาน  : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
1. เครื่อง Client ติด

ไวรัส 
ท ำให้เครื่องของเจ้ำหน้ำที่บำง
ท่ำนท ำงำนไม่ได้ 

- จัดท ำและประกำศใช้นโยบำยกำร
ป้องกันไวรัส 
-ติดตั้งระบบป้องกันไวรัสในเครื่อง 
Client ทุกเครื่อง 
- ให้กำรอบรมให้ควำมรู้เกี่ยวกับป้องกัน
ไวรัสและกำรใช้งำนระบบสำรสนเทศ
อย่ำงปลอดภัยแก่ผู้ใช้งำน 

   

2. ระบบงำนและข้อมูล 
(System & 
Information) 
ท ำงำนไม่ได ้เสียหำย
หรือถูกท ำลำย 

- บุคลำกรของส ำนักงำน
ปลัดกระทรวงสำธำรณสุข ไม่
สำมำรถใช้ระบบงำนและข้อมูล
ได้  
- ไม่สำมำรถให้บริกำรผู้ที่
ต้องกำรใช้ระบบงำนและข้อมูล
ได้ท ำให้เจ้ำหน้ำที่/ผู้ดูแลระบบ
ถูกต ำหนิ 

- จัดประชุมฝ่ำย security และ 
Application  
-  จัดจ้ำงที่ปรึกษำเพ่ือออกแบบระบบ
ป้องกันควำมปลอดภัยของข้อมูล 
- จัดซื้อจัดจ้ำงระบบป้องกันควำม
ปลอดภัยของข้อมูล 
- จัดอบรมให้ควำมรู้ด้ำนควำมปลอดภัย
แก่ผู้ดูแลระบบ 
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ล าดับความ
เสี่ยง 

ปัจจัยเสี่ยง ความเสียหายท่ีอาจเกิดขึ้น รายละเอียดการจัดการ โอกาสที่จะ
เกิดหลัง

จัดการความ
เสี่ยง 
(1) 

ผลกระทบ
เสียหายหลัง
จัดการความ

เสี่ยง 
(2) 

ระดับความ
เสี่ยงคงเหลือ 

(2) X (2) 

กิจกรรม / กระบวนงาน   : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
3. เครื่อง Server ติด

ไวรัส 
ท ำให้ระบบสำรสนเทศระบบ
ส ำคัญท ำงำนได้ช้ำ หรือท ำงำน
ไม่ได้ 

- จัดท ำและประกำศใช้นโยบำยกำร
ป้องกันไวรัส 
-ติดตั้งระบบป้องกันไวรัสในเครื่อง 
Server ทุกเครื่อง 
- ให้กำรอบรมให้ควำมรู้เกี่ยวกับป้องกัน
ไวรัสและกำรใช้งำนระบบสำรสนเทศ
อย่ำงปลอดภัยแก่ผู้ดูแลระบบ 

   

4. ระบบให้บริกำร 
Internet ล่ม 

ท ำให้กระทรวงฯไม่สำมำรถ
ให้บริกำรผ่ำนทำงอินเตอร์เน็ต 

- เก็บข้อมูล และจัดท ำรำยละเอียด 
ค่ำใช้จ่ำยในกำรจัดท ำระบบ Internet 
Zone ให้เป็น High Availability 
- เก็บข้อมูล และจัดท ำรำยละเอียด 
ค่ำใช้จ่ำยในกำรเพ่ิม internet link 
ส ำรอง 
-จัดประชุมทีมงำนฝ่ำยดูแลเครือข่ำย
สำรสนเทศ 
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ล าดับความ
เสี่ยง 

ปัจจัยเสี่ยง ความเสียหายท่ีอาจเกิดขึ้น รายละเอียดการจัดการ โอกาสที่จะ
เกิดหลัง

จัดการความ
เสี่ยง 
(1) 

ผลกระทบ
เสียหายหลัง
จัดการความ

เสี่ยง 
(2) 

ระดับความ
เสี่ยงคงเหลือ 

(3) X (2) 

กิจกรรม / กระบวนงาน   : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
5. กำรน ำเสนอข้อมูล

ผิดพลำด/ ข้อมูล
ส ำคัญที่เป็นควำมลับ
รั่วไหล ถูกเปิดเผย
หรือเผยแพร)่ 

ท ำให้ประชำชนไม่ม่ันใจใน
กระบวนกำรรักษำข้อมูลของ
กระทรวงฯ ท ำให้ตกเป็นข่ำว
ในหนังสือพิมพ์ในประเทศ 
และต่ำงประเทศ 

- จัดท ำและประกำศใช้นโยบำยกำร
ดูแลและกำรใช้งำนข้อมูลที่เป็น
ควำมลับขององค์กร 
- จัดท ำระบบรักษำควำมปลอดภัยของ
ข้อมูลที่มีระดับชั้นควำมลับสูง 
- หน่วยงำนมีผู้ดูแลระบบงำนและ
ข้อมูล 
- ด ำเนินกำรจัดท ำระบบงำนส ำรอง  
- จัดกำรอบรมให้ควำมรู้เกี่ยวกับกำร
ป้องกันควำมปลอดภัยของข้อมูลใน
องค์กร 

   

6 ควำมเสี่ยงจำก
กระแสไฟฟ้ำขัดข้อง 
ไฟฟ้ำดับ/
แรงดันไฟฟ้ำไม่คงท่ี 

ท ำให้ระบบสำรสนเทศระบบ
ส ำคัญท ำงำนได้ช้ำ หรือท ำงำน
ไม่ได้ ระบบงำน/ข้อมูลเสียหรือ
สูญหำย 

- บ ำรุงรักษำเครื่องส ำรองไฟฟ้ำและ
ปรับแรงดันไฟฟ้ำอัตโนมัติ ให้อยู่ใน
สภำพพร้อมใช้งำนอยู่เสมอ 
- ติดตั้งเครื่องส ำรองไฟฟ้ำและปรับ
แรงดันไฟฟ้ำอัตโนมัติ (UPS)  
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ล าดับความ

เสี่ยง 
ปัจจัยเสี่ยง ความเสียหายท่ีอาจเกิดขึ้น รายละเอียดการจัดการ โอกาสที่จะ

เกิดหลัง
จัดการความ

เสี่ยง 
(1) 

ผลกระทบ
เสียหายหลัง
จัดการความ

เสี่ยง 
(2) 

ระดับความ
เสี่ยงคงเหลือ 

(1) X (2) 

กิจกรรม / กระบวนงาน   : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
6 ควำมเสี่ยงจำก

กระแสไฟฟ้ำขัดข้อง 
ไฟฟ้ำดับ/
แรงดันไฟฟ้ำไม่คงท่ี
(ต่อ) 

 - เช่ำเครื่องปั่นไฟฟ้ำมำใช้ในกำรให้บริกำร
เครือข่ำยเป็นรำยครั้ง 
- ให้ควำมรู้และควำมเข้ำใจแก่บุคลำกรในกำร
ใช้งำนระบบปฏิบัติกำรของคอมพิวเตอร์อย่ำง
มีประสิทธิภำพ 

   

7 ภัยหรือสถำนกำรณ์
ฉุกเฉิน 

ท ำให้เครื่องคอมพิวเตอร์ถูก
ท ำลำยหรือเสียหำย 

- มีกำรจัดท ำแผนป้องกันและแก้ไขปัญหำ
จำกภัยพิบัติ (Contingency  Plan) ของสปศ 
- มีกำรประชำสัมพันธ์และกำรด ำเนินกำรให้
เป็นไปตำมแผนฯ 

   

8 สถำนกำรณ์ควำมไม่
สงบเรียบร้อยใน
บ้ำนเมือง 

กำรเกิดสถำนกำรณ์ควำม
รุนแรง หรือควำมไม่สงบ
เรียบร้อย จนท ำให้บุคลำกร
สำมำรถปฏิบัติงำนได้ 

- จัดท ำแผนรับสถำนกำรณ์เพ่ือให้สำมำรถ
ด ำเนินกำรได้อย่ำงต่อเนื่อง (BCP) 
- จัดหำระบบส ำรองเพ่ือให้ระบบสำรสนเทศ
สำมำรถท ำงำนได ้และส ำรองข้อมูลระบบ 
และฐำนข้อมูลเก็บไว้ในสถำนที่อ่ืนอีกหนึ่งชุด 
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ตารางท่ี 8 สรุปผลการด าเนินงานจากการบริหารความเสี่ยง 
ล าดับ

ความเสี่ยง 
ปัจจัยเสี่ยง ความเสียหายท่ีเกิดขึ้น รายละเอียดการจัดการ ระดับความ

เสี่ยงคงเหลือ 
ผลจากการใช้

มาตรการจัดการ
ความเสี่ยง 

หมายเหตุ 

กิจกรรม / กระบวนงาน   : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
1. เครื่อง Client ติดไวรัส ท ำให้เครื่องของเจ้ำหน้ำที่

บำงท่ำนท ำงำนไม่ได้ 
-  จัดท ำและประกำศใช้นโยบำย
กำรป้องกันไวรัส 
- ติดตั้งระบบป้องกันไวรัสใน
เครื่อง Client ทุกเครื่อง 
-  ให้กำรอบรมให้ควำมรู้เกี่ยวกับ
ป้องกันไวรัสและกำรใช้งำนระบบ
สำรสนเทศอย่ำงปลอดภัยแก่
ผู้ใช้งำน 

   

2. ระบบงำนและข้อมูล 
(System 
&Information) ท ำงำน
ไม่ได้ เสียหำยหรือถูก
ท ำลำย 

- บุคลำกรของส ำนักงำน
ปลัดกระทรวงสำธำรณสุข 
ไม่สำมำรถใช้ระบบงำนและ
ข้อมูลได้  
- ไม่สำมำรถให้บริกำรผู้ที่
ต้องกำรใช้ระบบงำนและ
ข้อมูลได้ท ำให้เจ้ำหน้ำที่/
ผู้ดูแลระบบถูกต ำหนิ 
 
 

- จัดท ำระบบควำมมั่นคง
ปลอดภัยของระบบงำนและ
ข้อมูล  
- จัดสร้ำงระบบงำนส ำรองเพ่ือ
ท ำงำนแทนเมื่อระบบหลักเกิด
ปัญหำ 
- จัดประชุมคณะท ำงำนควำม
มั่นคงปลอดภัย  
- จัดอบรมให้ควำมรู้ด้ำนควำม
ปลอดภัย 
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ล าดับ
ความเสี่ยง 

ปัจจัยเสี่ยง ความเสียหายท่ีเกิดขึ้น รายละเอียดการจัดการ ระดับความ
เสี่ยงคงเหลือ 

ผลจากการใช้
มาตรการจัดการ

ความเสี่ยง 

หมายเหตุ 

กิจกรรม / กระบวนงาน   : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
3. เครื่อง Server ติดไวรัส ท ำให้ระบบสำรสนเทศ

ระบบส ำคัญท ำงำนได้ช้ำ 
หรือท ำงำนไม่ได้ 

-  จัดท ำและประกำศใช้นโยบำย
กำรป้องกันไวรัส 
- ติดตั้งระบบป้องกันไวรัสใน
เครื่อง Server ทุกเครื่อง 
-  ให้กำรอบรมให้ควำมรู้เกี่ยวกับ
ป้องกันไวรัสและกำรใช้งำนระบบ
สำรสนเทศอย่ำงปลอดภัยแก่
ผู้ดูแลระบบ 

   

4. ระบบให้บริกำร 
Internet ล่ม 

ท ำให้กระทรวงฯไม่สำมำรถ
ให้บริกำรผ่ำนทำง
อินเตอร์เน็ต 
 
 

-  เก็บข้อมูล และจัดท ำ
รำยละเอียด ค่ำใช้จ่ำยในกำร
จัดท ำระบบ Internet Zone ให้
เป็น High Availability 
-  เก็บข้อมูล และจัดท ำ
รำยละเอียด ค่ำใช้จ่ำยในกำรเพ่ิม 
internet link ส ำรอง 
- จัดประชุมทีมงำนฝ่ำยดูแล
เครือข่ำยสำรสนเทศ 
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ล าดับ
ความเสี่ยง 

ปัจจัยเสี่ยง ความเสียหายท่ีเกิดขึ้น รายละเอียดการจัดการ ระดับความ
เสี่ยงคงเหลือ 

ผลจากการใช้
มาตรการจัดการ

ความเสี่ยง 

หมายเหตุ 

กิจกรรม / กระบวนงาน   : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
5. กำรน ำเสนอข้อมูล

ผิดพลำด/ ข้อมูลส ำคัญ
ที่เป็นควำมลับรั่วไหล 
ถูกเปิดเผยหรือเผยแพร่) 

ท ำให้ประชำชนไม่ม่ันใจใน
กระบวนกำรรักษำข้อมูล
ของกระทรวงฯ ท ำให้ตก
เป็นข่ำวในหนังสือพิมพ์ใน
ประเทศ และต่ำงประเทศ 

- จัดตั้งคณะท ำงำนเกี่ยวกับกำร
ป้องกันควำมปลอดภัยของข้อมูล 
- จัดท ำและประกำศใช้นโยบำย
ป้องกันข้อมูลรั่วไหล 
-จัดกำรอบรมให้ควำมรู้เกี่ยวกับ
กำรป้องกันควำมปลอดภัยของ
ข้อมูลในองค์กร 

   

6 ควำมเสี่ยงจำก
กระแสไฟฟ้ำขัดข้อง 
ไฟฟ้ำดับ/แรงดันไฟฟ้ำ
ไม่คงที่ 

ท ำให้ระบบสำรสนเทศ
ระบบส ำคัญท ำงำนได้ช้ำ 
หรือท ำงำนไม่ได้ ระบบงำน
และข้อมูลเสียหำยหรือสูญ
หำย 

- บ ำรุงรักษำเครื่องส ำรองไฟฟ้ำ
และปรับแรงดันไฟฟ้ำอัตโนมัติ 
ให้อยู่ในสภำพพร้อมใช้งำนอยู่
เสมอ 
- ติดตั้งเครื่องส ำรองไฟฟ้ำและ
ปรับแรงดันไฟฟ้ำอัตโนมัติ (UPS) 
ทั้งในส่วนของเครื่องคอมพิวเตอร์
แม่ข่ำย (Server) และเครื่อง
คอมพิวเตอร์ส่วนบุคคล(PC) 

   

7 ภัยหรือสถำนกำรณ์
ฉุกเฉิน 

ท ำให้เครื่องคอมพิวเตอร์ถูก
ท ำลำยหรือเสียหำย เช่น ไฟ
ไหม้ จำกอุบัติเหตุไฟฟ้ำ
ลัดวงจร กำรวำงเพลิง  

- มีกำรจัดท ำแผนป้องกันและ
แก้ไขปัญหำจำกภัยพิบัติ 
(Contingency  Plan) ของ
ส ำนักงำนปลัดกระทรวง 
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ล าดับ
ความเสี่ยง 

ปัจจัยเสี่ยง ความเสียหายท่ีเกิดขึ้น รายละเอียดการจัดการ ระดับความ
เสี่ยงคงเหลือ 

ผลจากการใช้
มาตรการจัดการ

ความเสี่ยง 

หมายเหตุ 

กิจกรรม / กระบวนงาน   : ระบบเทคโนโลยีสำรสนเทศ  ส ำนักงำนปลัดกระทรวงสำธำรณสุข 
7 ภัยหรือสถำนกำรณ์

ฉุกเฉิน (ต่อ) 
ท ำให้เครื่องคอมพิวเตอร์ถูก
ท ำลำยหรือเสียหำย เช่น ไฟ
ไหม้ จำกอุบัติเหตุไฟฟ้ำ
ลัดวงจร กำรวำงเพลิง ภัย
ธรรมชำติ 

- มีกำรจัดท ำแผนป้องกันและ
แก้ไขปัญหำจำกภัยพิบัติ 
(Contingency  Plan) ของ
ส ำนักงำนปลัดกระทรวง
สำธำรณสุข 
- มีกำรประชำสัมพันธ์และกำร
ด ำเนินกำรให้เป็นไปตำมแผนฯ 

   

8 สถำนกำรณ์ควำมไม่สงบ
เรียบร้อยในบ้ำนเมือง 

กำรเกิดสถำนกำรณ์ควำม
รุนแรง หรือควำมไม่สงบ
เรียบร้อย จนท ำให้บุคลำกร
สำมำรถปฏิบัติงำนได้
ตำมปกติ 

- จัดท ำแผนรับสถำนกำรณ์
เพ่ือให้สำมำรถด ำเนินกำรได้
อย่ำงต่อเนื่อง (Business 
Continuity Plan : BCP) 
- จดัหำระบบสำรองเพ่ือให้ระบบ
สำรสนเทศสำมำรถท ำงำนได้ 
- ส ำรองข้อมูลระบบ และ
ฐำนข้อมูลเก็บไว้ในสถำนที่อ่ืนอีก
หนึ่งชุด 
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บทที่ 3 แนวทางการจัดท าแผนลดความเสี่ยงในระดับยุทธศาสตร์      
: ด้านเทคโนโลยีสารสนเทศ (ปี 2557 - 61) 

หัวข้อหลัก หัวข้อย่อย 
เป้าหมาย  ( พ.ศ. ) 

2557 2558 2559 2560 2561 
1. จิตส านึกและการ
ให้ความรู้ด้านความ
ปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ 

- ขอตั้งงบประมำณในกำรอบรมเกี่ยวกับควำมปลอดภัยของระบบเทคโนโลยีสำรสนเทศแก่
บุคลำกรที่ดูแลระบบเทคโนโลยีสำรสนเทศของหน่วยงำน เพ่ือเพ่ิมจิตส ำนึกด้ำนควำม
ปลอดภัยด้ำนระบบเทคโนโลยีสำรสนเทศแก่บุคลำกร 

 
  

 
            

- ส่งบุคลำกรที่ท ำหน้ำที่ดูแลระบบเทคโนโลยีสำรสนเทศของส ำนักงำนปลัดกระทรวง
สำธำรณสุขไปอบรมเพ่ือให้มีควำมช ำนำญและมีควำมรู้เพ่ิมข้ึน 

          

2. ยุทธศาสตร์ความ
ปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ  
 
 
 
 
 
 
 

- ก ำหนดยุทธศำสตร์ควำมปลอดภัยของระบบเทคโนโลยีสำรสนเทศให้สอดคล้องกับ
ยุทธศำสตร์และเป้ำหมำยของส ำนักงำนปลัดกระทรวงสำธำรณสุข  โดยก ำหนดให้มีกำร
ทบทวนตำมระยะเวลำที่ก ำหนด ตำม  แนวปฏิบัติในกำรรักษำควำมม่ันคงปลอดภัยด้ำน
สำรสนเทศ ของกระทรวงสำธำรณสุข ประกำศ ณ วันที่ ๗ มกรำคม ๒๕๕๖ 
 

  
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เป้าหมาย  ( พ.ศ. ) 

2557 2558 2559 2560 2561 
2. ยุทธศาสตร์ความ
ปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ
(ต่อ) 
 

- จัดท ำทะเบียนเอกสำรที่ระบุยุทธศำสตร์ เป้ำหมำยและวัตถุประสงค์ด้ำนควำมปลอดภัยของ
ควำมปลอดภัยของระบบเทคโนโลยีสำรสนเทศส ำนักงำนปลัดกระทรวงสำธำรณสุข  โดย
จัดเก็บต้นฉบับไว้ที่แผนกควบคุมเอกสำรและท ำส ำเนำและแจกจ่ำยไปยังทุกแผนกเช่นกับ
เอกสำรในระบบ 

      

3. การบริหารในเรื่อง
ที่เกี่ยวกับความ
ปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ 
 

- จัดท ำงบประมำณส ำหรับกิจกรรมด้ำนควำมปลอดภัยของระบบเทคโนโลยีสำรสนเทศ เพ่ือ
เสนออนุมัติจำกผู้บริหำร  โดยก ำหนดกิจกรรมที่จ ำเป็นด้ำนควำมปลอดภัยของระบบ
เทคโนโลยีสำรสนเทศในส ำนักงำนปลัดกระทรวงสำธำรณสุข 

          

- จัดให้มีกำรประชุมทบทวนกระบวนกำรบริหำรควำมเสี่ยงของส ำนักงำนปลัดกระทรวง
สำธำรณสุขหลังจำกท่ีได้เริ่มบริหำรควำมเสี่ยงแล้วจัดท ำรำยงำนต่อฝ่ำยบริหำรเมื่อเกิดปัญหำ
ด้ำนควำมปลอดภัยของระบบเทคโนโลยีสำรสนเทศในส ำนักงำนปลัดกระทรวงสำธำรณสุข 

          

3.1 ความปลอดภัย
ทางกายภาพ 

- ติดตั้งทีวีวงจรปิดเพื่อตรวจจับกำรเข้ำถึงทำงเครือข่ำย       

- ประกำศมำตรกำรที่ใช้ในกำรป้องกัน       

- ก ำหนดแผนรับมือกรณีเกิดภัยคุกคำม            
- อุดช่องโหว่ทำงกำยภำพ 
 
 
 

          



 

 60 

หัวข้อหลัก หัวข้อย่อย 
เป้าหมาย  ( พ.ศ. ) 

2557 2558 2559 2560 2561 
3.1 ความปลอดภัย
ทางกายภาพ(ต่อ) 

- ส่งบุคลำกรเข้ำรับกำรอบรมเกี่ยวกับควำมปลอดภัยทำงกำยภำพ           

- หมั่นตรวจสอบข้อมูลปัญหำทำงด้ำนกำยภำพที่เกิดข้ึนในปัจจุบัน           

- ก ำหนดงบประมำณส ำหรับกำรรักษำควำมปลอดภัยทำงกำยภำพของส ำนักงำน
ปลัดกระทรวงสำธำรณสุขโดยดูจำกระดับควำมรุนแรงของปัญหำด้ำนควำมปลอดภัยที่ผ่ำนมำ 

         

- ทบทวนนโยบำยและระเบียบของส ำนักงำนปลัดกระทรวงสำธำรณสุขว่ำเพียงพอส ำหรับ
กำรรักษำควำมปลอดภัยทำงกำยภำพของส ำนักงำนปลัดกระทรวงสำธำรณสุขให้อยู่ในระดับ
ที่เหมำะสมหรือไม่  โดยดูจำกปัญหำที่ผ่ำนมำและปรับปรุงนโยบำยและระเบียบที่มีกำร
ประกำศใช้ 

     

- ก ำหนดและประกำศแต่งตั้งผู้รับผิดชอบหลักในกำรรักษำควำมปลอดภัยทำงกำยภำพ           

- ก ำหนดและประกำศแต่งตั้งผู้รับผิดชอบหลักของแต่ละแผนกในกำรรักษำควำมปลอดภัย
ทำงกำยภำพ      

- จัดท ำข้อตกลงว่ำจ้ำงผู้เชี่ยวชำญจำกนอกส ำนักงำนปลัดกระทรวงสำธำรณสุขที่สำมำรถให้
ค ำปรึกษำและสำมำรถให้ควำมช่วยเหลือด้ำนควำมปลอดภัยทำงกำยภำพกรณีเกิดปัญหำที่ไม่
สำมำรถแก้ไขได้ด้วยบุคลำกรในส ำนักงำนปลัดกระทรวงสำธำรณสุข  โดยให้บุคลำกรแผนกไอ
ทีเป็นผู้ติดต่อประสำนงำนเพ่ือแจ้งควำมต้องกำรด้ำนควำมปลอดภัยทำงกำยภำพ และให้มี
กำรตรวจสอบโดยบุคลำกรแผนกไอทีว่ำส ำนักงำนปลัดกระทรวงสำธำรณสุขได้รับควำม 
 

        
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หัวข้อหลัก หัวข้อย่อย 
เป้าหมาย  ( พ.ศ. ) 

2557 2558 2559 2560 2561 

 3.1 ความปลอดภัยทางกายภาพ (ต่อ) 
ช่วยเหลือที่เป็นไปตำมควำมต้องกำรนั้นหรือไม่จำก
ผลลัพธ์ที่เกิดข้ึน 

     

 3.2 ความปลอดภัยทางระบบเทคโนโลยีสารสนเทศ 
 

- หมั่นตรวจสอบข้อมูลปัจจุบันที่เกี่ยวกับควำม
ปลอดภัยทำงระบบเทคโนโลยีสำรสนเทศ           

- ก ำหนดงบประมำณส ำหรับกำรรักษำควำมปลอดภัย
ทำงระบบเทคโนโลยีสำรสนเทศ  โดยดูจำกปัญหำที่
ผ่ำนมำ 

 
 
 

 
 

 
 

 
 

ก ำหนดนโยบำยและระเบียบของส ำนักงำน
ปลัดกระทรวงสำธำรณสุขทำงด้ำนกำรรักษำควำม
ปลอดภัยทำงระบบเทคโนโลยีสำรสนเทศของ
ส ำนักงำนปลัดกระทรวงสำธำรณสุข  และทบทวนเพื่อ
ปรับปรุงนโยบำยและระบียบของส ำนักงำน
ปลัดกระทรวงสำธำรณสุขตำมวำระ 

      

- ก ำหนดและแต่งตั้งผู้รับผิดชอบหลักและผู้รับผิดชอบ
แต่ละกอง/ส ำนักฯ ในกำรรักษำควำมปลอดภัยของ
ทำงระบบเทคโนโลยีสำรสนเทศ 
 
 
 
 
 

     
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หัวข้อหลัก หัวข้อย่อย 
เป้าหมาย  ( พ.ศ. ) 

2557 2558 2559 2560 2561 

3.2 ความปลอดภัยทางระบบเทคโนโลยีสารสนเทศ (ต่อ) 
 
 
 
 
 
 
 
 

- จัดท ำข้อตกลงว่ำจ้ำงผู้เชี่ยวชำญจำกนอกส ำนักงำน
ปลัดกระทรวงสำธำรณสุขที่สำมำรถให้ค ำปรึกษำและ
สำมำรถให้ควำมช่วยเหลือด้ำนควำมปลอดภัยทำง
กำยภำพกรณีเกิดปัญหำที่ไม่สำมำรถแก้ไขได้ด้วย
บุคลำกรในส ำนักงำนปลัดกระทรวงสำธำรณสุข  โดย
ให้บุคลำกรแผนกไอทีเป็นผู้ติดต่อประสำนงำนเพ่ือแจ้ง
ควำมต้องกำรด้ำนควำมปลอดภัยทำงกำยภำพ และให้
มีกำรตรวจสอบโดยบุคลำกรแผนกไอที ว่ำส ำนักงำน
ปลัดกระทรวงสำธำรณสุขได้รับควำมช่วยเหลือที่
เป็นไปตำมควำมต้องกำรนั้นหรือไม่จำกผลลัพธ์ที่
เกิดข้ึน 

     

   3.3 การปฏิบัติของบุคลากร 
 

- จัดอบรมให้ควำมรู้แก่บุคลำกรเก่ียวกับกำร
ปฏิบัติงำนในเรื่องควำมปลอดภัยทำงระบบเทคโนโลยี
สำรสนเทศ 

          

 - ก ำหนดงบประมำณส ำหรับกำรรักษำควำมปลอดภัย
ทำงระบบเทคโนโลยีสำรสนเทศโดยดูจำกปัญหำที่ผ่ำน
มำ 
 
 
 

          
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3.3 การปฏิบัติของบุคลากร (ต่อ) 

- ก ำหนดนโยบำยและระเบียบของส ำนักงำน
ปลัดกระทรวงสำธำรณสุขทำงด้ำนกำรรักษำควำม
ปลอดภัยทำงระบบเทคโนโลยีสำรสนเทศของ
ส ำนักงำนปลัดกระทรวงสำธำรณสุข และทบทวนเพื่อ
ปรับปรุงนโยบำยและระบียบของส ำนักงำน
ปลัดกระทรวงสำธำรณสุขตำมวำระ 

     

- ก ำหนดและแต่งตั้งผู้รับผิดชอบหลักและผู้รับผิดชอบ
แต่ละแผนกในกำรรักษำควำมปลอดภัยทำงระบบ
เทคโนโลยีสำรสนเทศ 

     

- จัดท ำข้อตกลงว่ำจ้ำงผู้เชี่ยวชำญจำกนอกส ำนักงำน
ปลัดกระทรวงสำธำรณสุขที่สำมำรถให้ค ำปรึกษำและ
สำมำรถให้ควำมช่วยเหลือด้ำนควำมปลอดภัยทำง
กำยภำพกรณีเกิดปัญหำที่ไม่สำมำรถแก้ไขได้ด้วย
บุคลำกรในส ำนักงำนปลัดกระทรวงสำธำรณสุข  โดย 

     

ให้บุคลำกรแผนกไอทีเป็นผู้ติดต่อประสำนงำนเพ่ือแจ้ง
ควำมต้องกำรด้ำนควำมปลอดภัยทำงกำยภำพ และให้
มีกำรตรวจสอบโดยบุคลำกรแผนกไอที ว่ำส ำนักงำน
ปลัดกระทรวงสำธำรณสุขได้รับควำมช่วยเหลือที่
เป็นไปตำมควำมต้องกำรนั้นหรือไม่จำกผลลัพธ์ที่
เกิดข้ึน 

     
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   4. นโยบายและระเบียบปฏิบัติด้านความปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศของส านักงานปลัดกระทรวง
สาธารณสุข 
 
 
 

- ก ำหนดนโยบำยด้ำนควำมปลอดภัยของระบบ
เทคโนโลยีสำรสนเทศของส ำนักงำนปลัดกระทรวง
สำธำรณสุข โดยผู้จัดกำรฝ่ำยเทคโนโลยีสำรสนเทศ
และอนุมัติโดยผู้บริหำรระดับสูง จัดเก็บเอกสำร
ต้นฉบับไว้และท ำส ำเนำแจกจ่ำยให้กับทุกแผนก 

          

- หมั่นตรวจสอบกฎหมำยหรือระเบียบใด ๆ ที่
เกี่ยวข้องกับควำมปลอดภัยของระบบเทคโนโลยี
สำรสนเทศในเว็บไซต์ของส ำนักงำนปลัดกระทรวง
สำธำรณสุขและน ำมำปรับใช้เป็นแนวทำงปฏิบัติ 

          

- ประกำศใช้นโยบำยควำมปลอดภัยของระบบ
เทคโนโลยีสำรสนเทศภำยในส ำนักงำนปลัดกระทรวง
สำธำรณสุขและก ำหนดให้มีกำรทบทวนนโยบำยให้
สอดคล้องกับกฎหมำยและกำรปฏิบัติ 
 

          

5. ความร่วมมือในการบริหารความปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ 
 

- ก ำหนดนโยบำยด้ำนควำมปลอดภัยในกำรปกป้อง
ข้อมูลเมื่อปฏิบัติงำนร่วมกับหน่วยงำนอื่นหรือ
ผู้ใช้บริกำร โดยกำรก ำหนดเป็นข้อตกลงร่วมกันไว้เป็น
ลำยลักษณ์อักษร 
 
 
 

     
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5. ความร่วมมือในการบริหารความปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ (ต่อ) 
 

- ก ำหนดให้มีกระบวนกำรตรวจสอบจำกภำยนอกว่ำ 
ส ำนักงำนปลัดกระทรวงสำธำรณสุขนั้นมีกำรปกป้อง
ข้อมูลและระบบที่ส ำคัญอย่ำงเหมำะสมหรือไม่  โดยใช้
แบบสอบถำมหรือมีกำรสัมภำษณ์ 

     

 - สรุปข้อมูลกำรตรวจสอบจำกแบบสอบถำมหรือกำร
สัมภำษณ์ แล้วน ำมำเทียบเคียงกับปัญหำเกิดข้ึน แล้ว
ปรับปรุงวิธีกำรตรวจสอบ 

     

6. แผนฉุกเฉินและการฟื้นฟูจากหายนะ 
 

- ก ำหนดแผนกำรปฏิบัติงำนกรณีเกิดภำวะฉุกเฉินเป็น
ลำยลักษณ์อักษร  ก ำหนดแผนกำรซ้อมและจัดให้มี
กำรซ้อมกำรด ำเนินกำรตำมแผน 

          

7. แผนลดความเสี่ยงจากปัญหาของระบบเทคโนโลยี
สารสนเทศ 
 

- ก ำหนดแผนกำรฟ้ืนฟูจำกหำยนะเป็นลำยลัษณ์อักษร 
ก ำหนดแผนกำรทดสอบและจัดให้มีกำรทดสอบตำม
แผน 

          

 - จัดตั้งคณะท ำงำนกรณีเกิดภำวะฉุกเฉินและก ำหนด
ผู้รับผิดชอบของแต่ละแผนกในกรณีท่ีเกิดภำวะฉุกเฉิน      

 - ก ำหนดให้มีกำรตรวจเช็คระบบเทคโนโลยีสำรสนเทศ
ตำมระยะเวลำ 
- ก ำหนดให้มีกำรบ ำรุงรักษำระบบเทคโนโลยี
สำรสนเทศเชิงป้องกัน 
 

      
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7. แผนลดความเสี่ยงจากปัญหา
ของระบบเทคโนโลยีสารสนเทศ 
(ต่อ) 
 

- ก ำหนดให้มีกำรส ำรองข้อมูลหรืออุปกรณ์ท่ีจ ำเป็น 
- Upgrade Software ที่ใช้ 
- พิจำรณำผลที่ได้รับจำกกำรปฏิบัติตำมแผนลดควำมเสี่ยงว่ำสำมำรถ
ป้องกันกำรเข้ำถึงโดยทำงกำยภำพได้หรือไม่ 

      

8. แผนลดความเสี่ยงจากปัญหา
อ่ืนๆ 
 

- หมั่นตรวจสอบข้อมูลด้ำนควำมปลอดภัยอื่นที่อำจก่อให้เกิดควำม
เสียหำย            

- ก ำหนดแผนป้องกันมิให้ภัยคุกคำมหรือขอควำมร่วมมือจำกส่วนที่
เกี่ยวข้อง 
- ก ำหนดแผนกำรฟ้ืนฟูจำกภัยคุกคำม 
- ก ำหนดมำตรกำรรับมือกรณีเกิดเหตุฉุกเฉินและจัดซ้อมตำมแผน
ประจ ำปง 

     

9. เฝ้าดูและแก้ไขปรับปรุง
กระบวนการบริหารความเสี่ยง 
 

- เฝ้ำดูสถำนะของแผนกำรรับมือกับควำมเสี่ยงด้ำนเทคโนโลยี
สำรสนเทศฯ ต่อกำรปฏิบัติตำมแผนกำรรับมือกับควำมเสี่ยง 
- เฝ้ำดูและสังเกตผลที่ได้รับจำกกำรรับมือกับควำมเสี่ยง 
- เฝ้ำดูควำมเสี่ยงใหม่ๆ เพ่ือตรวจหำควำมเสี่ยงใหม่ๆ ที่มีต่อระบบ
ข้อมูลสำรสนเทศของส ำนักงำนปลัดกระทรวงสำธำรณสุข 

          
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9. เฝ้าดูและแก้ไขปรับปรุงกระบวนการบริหาร
ความเสี่ยง (ต่อ) 
 

- เฝ้ำดูกำรเปลี่ยนแปลงของควำมเสี่ยงเดิมโดยดูระดับ
ควำมเสี่ยงที่อำจเพิ่มข้ึนหรือลดลง  
- กำรแก้ปัญหำในกำรรับมือกับควำมเสี่ยงที่ได้
ด ำเนินกำรไปแล้ว 

      

- กำรเปลี่ยนแปลงสถำนะของควำมเสี่ยงที่มีต่อ
ส ำนักงำนปลัดกระทรวงสำธำรณสุข และเพ่ิมเติม
แผนกำรรับมือกับควำมเสี่ยงที่มีอยู่เพ่ือรับมือกับควำม
เปลี่ยนแปลงที่เกิดขึ้น 

     
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